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EXEMPLE : GESTIONNAIRE DES MISSIONS

Développement : Développement :
Cahier de charges Concept =2 Application

e i .
Appli WEB 3 réles : chef, Analyse de besoins

employé, = Consultations client

SUIVI mISSIonsS Compfq

= Conception + conception tests

AP ¢ Chef : OK/KO Compta : suivi Maquettage

renseigne .’rr0|e’r, mission, charges financier, retour
trouve billets

= Développement (versioning)

— ' Tests, Adaptation

Chaque étape : Déposer
notif. par mail justificatifs

Consultations client




EXEMPLE : GESTIONNAIRE DES MISSIONS

Développement :
Cahier de charges

Intégration, Réseaux

s 3 rbles : chef » Quel type de serveur, ou I'héberger 2

i . ’

o employé,
compta

suUivi missions > Accés intranet ou internet 2

» Comment gérer la messagerie 2

Employ¢ : Chef : OK/KO fl Com ivi ie &
: : : pta : suivi » Cartographie échange messages :
B Ml mission, charges |B| financier, retour

trouve billets quel service, quel port, d’ou vers ou ¢

=———— (= > Accés bases de données 2

Chaque étape : Déposer i
notif. par mail iustificatifs » Maintenance : manuelle /CDN /cloud...




OBJECTIFS : R2.04 + R2.05

OBJECTIF 1 MAITRISER LES BASES DU FONCTIONNEMENT D'UN RESEAU INFORMATIQUE \

* Modéle OSI, modéle TCP/IP

* Adresses IP, adresses MAC

* Routage statique, transmission intra- et inter-réseaux

* Débogage et resolution d’un probléme de connectivité /

OBJECTIF 2 UTILISER DES PROTOCOLES RESEAUX \

* Protocoles client-serveur

* Configuration et utilisation DHCP

* Configuration et utilisation d’un serveur HTTP ou FTP

* Configuration client DNS, resolution directe et inverse /
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COMMUNICATION SUR RESEAU
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LES COUCHES O3

Open Systems Interconnection

Modeéle d'abstraction/
communication en réseaqu :

/ couches independantes :

Universel a tout type de réseau

Couches basses — vers le medium physique
Couches hautes — vers l'application

Indépendantes, a role bien défini
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v Physical communication
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ENCAPSULATION ET DECAPSULATION

 TRAITEMENT DES MESSAGES A L'ENVOI /RECEPTION : COUCHE PAR COUCHE
 RAJOUT DE PREFIXES, SUFFIXES POUR AIDER LE TRAITEMENT

Device

Envoi Réception

Intermediate Intermediate
node node

= =

Peer-to-peer protocol (7th layer) &
M, = message 7| Application - ————--S-—-- == - spicaton |7 M, = Traitement(M)
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— 1rdi == i
5 6 5-4 interface 5-4 interface MS Trq ItemenT(M4‘)
Peer-to-peer protocol (4th layer)
1 | Transport I—(— ———————————————————————— ->-< Transport I q
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'INDEPENDANCE DES COUCHES

« CHAQUE COUCHE RAJOUTE UNE PROPRIETE

* Peu importe le contenu du message

* Peu importe pourquoi le message a été envoyé

e« COUCHE 3 : ENVOIS ENTRE DES RESEAUX DIFFERENTS

* ... pour un message d’erreur
* ... pour une résolution de nom

* ... pour une requéte HTTPS...

¢ ENCAPSULATION COUCHE 3 - DECAPSULATION COUCHE 3
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LA COUCHE
PHYSIQUE
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DESCRIPTION DE LA COUCHE PHYSIQUE

* TOUTE COMMUNICATION PASSE PAR UN MEDIUM PHYSIQUE

* COMMUNICATION POSSIBLE SEULEMENT SI UNE
CONNEXION PHYSIQUE EXISTE

° e« DIFFERENTS TYPES :

 CABLE (CUIVRE) : COURANT = 1; AUCUN COURANT = 0
* FIBRE : LUMIERE = 1; PAS DE LUMIERE = O

 DES ONDES RADIO (CONNEXION SANS FIL)

Nous ferons trés peu a cette couche ici



ELEMENTS DE TOPOLOGIE

* CABLES TYPIQUES : CUIVRE, FIBRE, ...

 CONNECTEURS : HUB/ SWITCH B

* TOPOLOGIES TYPIQUES :

bus topology

: |
\ i
~ star topology

15
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HUB VS. SWITCH

HU b o B ° Message arrive a toute machine connectée
* Trés utile aux broadcasts

b Frod dCdS'I'  Overhead inutile si unicast

Swi'l'ch . * Message envoyé da des destinataires précis
. * Utile aux unicasts
unicast * Inefficace pour les broadcasts

- o O B e
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LA COUCHE LIAISON

Device

7 | Application |-<— ~~~~~~~~~~~~~~~~~~~~~~~~ +{ Application |
76 interface Peer-to-peer protocol (6th layer) 76 interface
6 Presentation |<— ———————————————————————— Presentation I
———————————————————————— Session
| 5-4 interface |
->{ Transport I 4
4-3 interface

5 Session
5-4 interface

Peer-to-peer protocol (7th layer)

3rd
3 Network |-(- - -)-{
3-2 interface

Network

3rd
|-(- - —)—l Network

3rd
|-(- - Network
3-2 interface

d 1
-»( Data link

Data link

6

5

3

TRANSMISSION INTRA-RESEAU (MEDIUM PHYSIQUE PARTAGE)

Envoi de messages intra-réseau simultanés
Signaux (bits) = trames

Protocoles de transmission simultanée comme Ethernet

A cette couche : transmissions intra-réseau,

2N
Data link -
2-1 interface

2nd ' :
|-('—— | Data link
1s | |

-
[ Z-Tinterface |

1 [ Physical

Tst
- ->{ Physical

t
- Physical

Physical

Physical communication

protocole ARP, @MAC
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LES ADRESSES MAC

* COUCHE LIAISON : COMMENT ADRESSER DES MESSAGES ¢
* LES ADRESSES MAC :

* 48 bits = 6 octets en deux parties

* uniques et permanentes

 ADRESSES SPECIALES : FF:FF:FF:FF:FF:FF = BROADCAST, 00:00:00:00:00:00 = INCONNUE

33: 33 : XX : XX : XX : XX POUR MULTICAST

3 octets Ne’rworkkln’rerche Controller
[ |
00-50-56-C0-C6-01

\ J
|

3 octets Organisationally Unique Identifier
identifie le fournisseur
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TROUVER LES ADRESSES MAC

» INTERFACES RESEAUX : IDENTIFIANTS NUMERIQUES € —> CARTES RESEAUX

* Chaque interface aura sa propre adresse MAC (et IP)

* EN WINDOWS : IPCONFIG

e COMMANDES A UTILISER (NON-ROOT) :

0,:,0
Q\\'I/Q

LA

« ip address show : configurations toute interface

e ip address show up : config interfaces actives

e

interface ethO

ink encap:Ethernet |Huaddr Be:Ea:GE:thﬁe:cO.

‘i&iiii; L
inet addr:192,168,10,2 Bcas

inetE addr: fe80::9cEa:95ff:

£3197, 169, 10,755 Masy 1255, 255, 255,0
fe2l:bec/64 Scope:link

UP BRORDCAST RUMWIMNG MULTICAST HMTU:1500 HMetric:l
R¥ packets:4987 errors:0 dropped:0 overruns:0 frame:l
TX packets:3108 errors:0 dropped:0 overrunsi0 carrier:0

collizions:0 txqueuslen:1000
R bytes:7331287 (6.9 MiE)
Interrupt:b

T¥ bytes:215819 (210,7 KiB)



LA TRAME ETHERNET Il

* ENTRE 46 ET 1500 OCTETS
DU PADDING (BOURRAGE) SI TAILLE INFERIEURE

7/ octets

Preambule

/ 6 octets

\

1 octet

\

6 octets

2 octets

Données
(+ padding)

\

46 & 1500 octets

CRC

4 octets

21
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HELLO WORLD : COUCHE LIAISON

X h W
o A4
A

'

PC1 - PC2 : "bonjour"

| — -
e — _—
PC 1 PC 2
c2:90:dc:8f:5a:ea 72:01:ac:dc:fl1:61

» Frame 1: 48 bytes on wire (384 brts), 48 bytes captured (384 bits)

« Ethernet II, Sr cI:BB:dc:Ef:QE:dc:Bf:Ea:ea], DEE: 72:01:ac:dc:f1:613%72:01:ac:dc:f1:61)

» Destination: 72:01:ac:dc:1A1:61 (72:01:ac:dc:f1:61)
» Source: c2:90:dc:8f:5a:ed (c2:90:dc:8f:5a:ea)
Type: Unknown (0x2000

« Data (34
Datak_626fT6e6abf757 gleloeloleleloelelelelolelelelelol...

[Length: 34]




PROTOCOLES COUCHE 2

Protocole ‘“‘de couche 2"

Encapsulation couche 1 : QUI
Encapsulation couches 3 et + : NON

Fonctionne intra-réseau

Encapsulation couche 2

Encapsulation couche 1 : QUI
Encapsulation couche 3 et + : QUI

Fonctionne inter-réseau

23
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LA COUCHE RESEAU

Device

Peer-to-peer protocol (7th layer)

7 Application - —————— e ————— > Application 7
7-6 interf; 7-6 interface
_l terace Peer-to-peer protocol (6th layer) —l
6 Presentation [ = ———— - Presentation 6
6-5 interface 6-5 interface
Peer-to-peer protocol (5th layer) —l
5 Session @ f€--————-"-"" " """ “"-—-—-—-——~————— = Session 5
>-4 interface Peer-to-peer protocol (4th layer) —l >-4 interface
4 Transport ot o e e e e > Transport 4
4-3 interface 1 4-3interface
3rd 3rd 3rd -
{ Network - — = Network [-€—-> Network — = Network >
T 3 zinterfa _ |
- 2nd - Znd - Znd ; -
2 Data link —-» Data link - Data link — Data link 2
2-1 interface 2-1 interface
_l 1st —l 1st —[ 1st —l
1 Physical < — > Physical J-—-» Physical J-—-> Physical 1

Physical communication

Communication sur deux media physiques différents
Par exemple : communiquer avec un voisin/ami
Notre réseau = 1 médium physique
Son réseau = 1 autre médium physique

Transmission demande des adresses réseau (IP)

A cette couche : transmissions inter-réseau, routage,
@MAC, protocole IPv4



LA COMMUNICATION INTER-RESEAUX

Comment envoyer des messages entre les deux
réseaux ¢

Communication couche 2 Communication couche 2

26



Réseau 1

LA PASSERELLE

Réseau 2

Passerelle — ici, un router

27



ADRESSE MAC, ADRESSE IP

@14 @6

ag ag
- R T | @5
@12

» ADRESSE MAC : IDENTIFIE LE PERIPHERIQUE
* UNE MACHINE PEUT BOUGER, PEUT CHANGER DE RESEAU

« UNE ADRESSE “LOGIQUE” QUI IDENTIFIE LE RESEAU DE CHAQUE MACHINE : LES ADRESSES IP

28



ADRESSE 1P, DOMAINE DE COLLISION

e EN IPv4 : 32 BITS = 4 OCTETS SEPARES PAR DES POINTS

1100 0000 0000 0011
192.168.3.5
1010 1000 0000 0101

* ’ADRESSE IP EST TEMPORAIRE ET NON-UNIQUE
+* PREFIXE INDIQUE LE RESEAU DUQUEL LA MACHINE FAIT PARTIE
%+ RESEAU COMMUN = DOMAINE DE COLLISION

29
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DOMAINE DE COLLISION, CIDR

 DOMAINE DE COLLISION = suite d'adresses, souvent contigiies, méme préfixe

* Préfixe commun = un nombre de bits (sur 32), constant sur toutes les adresses

* TAILLE DU PREFIXE => TAILLE DU RESEAU
% PREFIXE A X BITS (SUR 32) => TAILLE DU RESEAU SERA DE 2327% — 2
Une adresse IP = 32 bits.
x bits constants (préfixe) => 32-x bits pour les adresses machine
Chaque bit est 0 ou 1, d'ov 2327 possibilités machine.

2 adresses prises : réseau, broadcast

e TAILLE D'UN DOMAINE DE COLLISION => NOTATION CIDR : 192.168.5.23/24
< /24 = préfixe sur 24 bits, il y a 28 — 2 = 254 machines

** Autre notation : masque de réseau : 24 fois 1, suivi par 8 fois 0 : 255.255.255.0



STRUCTURE D'UN DC

PRENONS L'ADRESSE MACHINE 192.168.5.23/24
/24 => MASQUEDE 111111111.11T111111.11111111. 00000000 = 255.255.255.0

PARTIE RESEAU : LES 24 PREMIERS BITS : 192.168.5
<» ADRESSE DU RESEAU : préfixe, suivi par des Os et CIDR : 192.168.5.0/24

PARTIE MACHINE :

+* DERNIERE ADRESSE : @ BROADCAST
¢ Préfixe, suivi par des 1s: 192.168.5.255
** Premiére adresse machine : 192.168.5.1

+* Derniére adresse machine : celle d'avant le broadcast : 192.168.5.254

30
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CONFIGURER UNE ARCHITECTURE

* PROBLEMATIQUE : besoin d'une sous-plage pour 75 machines.

Quelle taille de sous-réseau 2 12.23.1 28°0/.I 8
% CIDR sur 26 bits 2 26 — 2 = 64 machines 12.23.[10000000].0
+ CIDR sur 25 bits : 27 — 2 = 126 machines /

¢ Configuration : typ*

Comment configurer une adresse IP ¢

« DECOUPAGE plage / en deux plages /X+1
+* Identifier le préfix de la plage initiale 12.23.1 28.0/] Q 12.23.1 60.0/] Q

¢ Découper la plage en 2 parties disjointes (x+1°™¢ bit) :
12.23.[10000000].0 12.23.[10100000].0

% Sous-réseau 1 : préfixe initial suivi par O

¢ Sous-réseau 2 : préfixe initial suivi par 1
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CONFIGURER UNE MACHINE

« PROBLEMATIQUE : Configurer I'adresse 192.168.3.129 dans le réseau 192.168.3.128/25

* ELEMENTS A CONFIGURER : @IP, masque CIDR, Iinterface & configurer
*» METHODE 1 : Configuration temporaire, utiliser la commande ip

ip address add 192.168.3.129/25 dev etho

ip link set dev etho up

% METHODE 2 : configuration pérenne, modifier le fichier /etc/network/interfaces

ON VERRA CETTE METHODE PLUS TARD

Configurer une adresse ne la rend pas immédiatement visible !
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ADRESSE VALIDE, INVALIDE

« COMMENT VERIFIER QU'UNE ADRESSE EST CORRECTE 2

**Une adresse IPv4 n'a que 4 octets

**Chaque octet prend une valeur entre 0 et 255

23.15.289.1 : invalide

** Adresse machine vs réseau : une adresse réseau ne contient que des Os aprés le préfixe

122.12.65.0/23 :
valide ou invalide ¢

122.12.[0100 0001].0/23
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LES CLASSES DE RESEAUX

* CIDR = CLASSLESS INTER-DOMAIN ROUTING

* Le systéme de classes est encore en usage, méme s'il est désuet

* Particulierement utilisé dans les configurations des machines

* Indique le taille par défaut d'un réseau en fonction de ses premiers bits

Classe Bits Bits # Bits # Max # Max # Adresse Adresse fin CIDR
start réseau machine réseaux machines début
A 0 8 24 27 224 0.0.0.0 127.255.255.255 /8
B 10 16 16 214 216 128.0.0.0 191.255.255.255 /16
C 110 24 8 221 28 192.0.0.0 223.255.255.255 /24

D 1110 N/A N/A N/A N/A 224.0.0.0 239.255.255.255 N/A




ADRESSES SPECIALES

Adresse de broadcast : par défaut la derniére de la plage

35

Adresse de loopback : 127.0.0.1

Adresses privées :

* Non-routables
* Peuvent se répéter dans des domaines de collision différents
* Plages: 10.0.0.0/8

* 172.16.0.0/12

* 192.168.0.0/16




.‘

RESEAU
LE ROUTAGE

COUCHE

® 0000 ©
00000 @

.....
..............
.

®
..............
L] L] L]
.....
......



43
PROBLEMATIQUE -- LE ROUTAGE

I u,. | 192.168.1.1
-~ PC1
=
192.168.1.35 192.168.1.128
R1 : e

172.16.1.1 172.120.2.1

||
1
. A RLAN
!
See s

172.16.1.30
PC 2

172.120.2.3
PC3

Comment PC 1 peut-il envoyer un message a PC 2 ou PC 3 ?




LES TABLEAUX DE ROUTAGE

OBJECTIF : Etablir des chemins entre n'importe quels deux utilisateurs
Configurés dans des noeuds de lien (routeurs)

ROUTAGE STATIQUE : tableau de routage programmé a chaque nceud,

* Ecrit & la main par I'administrateur de réseau & chaque modification

* Peut étre optimisé, fonctionne bien seulement dans des petits réseaux

ROUTAGE DYNAMIQUE : tableaux de routage qui s'adaptent dynamiquement

* Les routeurs se parlent I'un & I'autre pour adapter leurs routes

44
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LE ROUTAGE : UNE AUTRE VUE

* CIRCULATION : A CHAQUE POINT, UNE DIRECTION VERS LE PROCHAIN POINT

* Au rondpoint 1 : prenez a droite
* Plus tard : prenez a gauche

* Au rondpoint 2 : tout droit

« ROUTAGE : CHAQUE ROUTEUR, PROCHAINE ETAPE 174 “ M RMES
| CENTRE VILLE |

* R1 : prochain routeur : R2

i}
* R2: pour aller vers 192.168.1.0/24, R3

pour tout autre chemin, RO

* ON N’INDIQUE JAMAIS TOUT LE CHEMIN
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ROUTAGE STATIQUE : SOLUTION 1

m

192.168.1.0/24 none
172.16.1.0/24 192.168.1.35 __|

st 172.120.2.0/24 192.168.1.128 é

PC 1
192.168.1.35 192.168.1.128
R1 AR r2

Ne———— R —————

172.16.1.1 172.120.2.1

Il. . 17216130

L PC2

o 172.2120.2.3
i PC3

)
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PROGRAMMER LE TABLE DE ROUTAGE

ip route <add ou del> <destination>/CIDR via <IP router>

@dest. finale des packets

Routage toujours necessaire hors réseau, jamais dans le réseau

e EXEMPLE: ip route add 172.168.1.0/24 via 192.168.1.35

oiion | ko

* POUR VOIR LES RESULTATS : oZmlCREI2E) e

5 : 172.16.1.0/24 192.168.1.35 é
ip route list

172.120.2.0/24 192.168.1.1 28#



UNE MEILLEURE SOLUTION

Solution précédente : OK mais non-optimale

Une meilleure solution serait de :

PLUS FLEXIBLE :

. . Ce router décide PLUS FACILE :
Sl ot le routage plus routage plus facile routage
par défaut PCA gep 19¢ pus modifiable selon
loin a modifier

besoins et routeurs

48



" pesination | Rover

192.168.1.0/24
172.16.1.0/24
172.120.2.0/24

48

owiaion | oo

192.168.1.0/24 none
0.0.0.0/0 192.168.1.35
none

192.168.1.1

none PC1

192.168.1.128

192.168.1.35
R1 -

172.16.1.1

192.168.1.128
o ‘\/\‘, R2

172.120.2.1

172.16.1.30

172.120.2.3
= PC2

PC3
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IMPLEMMENTER CETTE SOLUTION

« POUR PC 1 : UN ROUTAGE PAR DEFAUT m

ip route add default via 192.168.1.35 92 EEL L0y 22 none
0.0.0.0/0 192.168.1.35

% ,
E%.\é A
BE

* POUR ROUTEUR RT :

ip route add 172.120.2.0/24 via 192.168.1.128
192.168.1.0/24 none

| [il] CARMES 172.16.1.0/24 none
CERGRE VILLE 172.120.2.0/24 192.168.1.128

=N
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ROUTE PAR DEFAUT VS ROUTE SPECIFIQUE

e ROUTE PAR DEFAUT :

eth0

* Typique machines utilisateurs (PCA, PCB, 8325347 R

Serveur)

3 = INTERNET
* Peut indiquer une route "principale” pour un
routeur (ex. la route vers l'Internet)
8 ethl
l 172.16.3.254
* ROUTE SPECIFIQUE : Routeur

|

_J 13-9E-BF-£8-84-91
* En général utilisée pour les routeurs, pour = 172.16.3.11

indiquer une route secondaire PCA PCB Serveur



	Slide 1: R2.04 –  Les bases des réseaux 
	Slide 2: Développement et réseaux
	Slide 3: Exemple : gestionnaire des missions
	Slide 4: Exemple : gestionnaire des missions
	Slide 5: Objectifs : R2.04 + R2.05
	Slide 6: Notions théoriques, débogage, contrôles
	Slide 7: La structure des réseaux 
	Slide 8: Communication sur réseau
	Slide 9: Les couches OSI
	Slide 10
	Slide 11: Encapsulation et décapsulation
	Slide 12: L’indépendance des couches 
	Slide 13: La couche physique 
	Slide 14: Description de la couche physique
	Slide 15: Eléments de topologie
	Slide 16: Hub vs. switch
	Slide 17: La couche liaison 
	Slide 18: La couche liaison
	Slide 19: Les adresses MAC
	Slide 20: Trouver les adresses MAC
	Slide 21: La trame Ethernet II
	Slide 22: Hello world : couche liaison
	Slide 23: Protocoles couche 2
	Slide 24: La couche réseau 
	Slide 25: La couche réseau
	Slide 26: La communication inter-réseaux
	Slide 27: La passerelle
	Slide 28: Adresse mac, adresse ip
	Slide 29: Adresse IP, domaine de collision
	Slide 30: Domaine de collision, CIDR
	Slide 31: Structure d'un DC
	Slide 32: Configurer une architecture
	Slide 33: Configurer une machine
	Slide 34: Adresse valide, invalide
	Slide 35: Les classes de réseaux
	Slide 36: Adresses spéciales
	Slide 37: Couche réseau :  le routage
	Slide 38: Problématique -- le routage
	Slide 39: Les tableaux de routage
	Slide 40: Le routage : une autre vue
	Slide 41: Routage statique : solution 1
	Slide 42: Programmer le table de routage 
	Slide 43: Une meilleure solution
	Slide 44
	Slide 45: Implemmenter cette solution
	Slide 46: Route par défaut vs route spécifique

