
TD 4 
 

Exercice 1 
 

Dans l’annexe A vous allez trouver une capture sur Wireshark. A partir de cette capture, répondez aux 

questions suivantes. 

1. Trouvez les éléments suivants : 

 

• L’adresse IP du client 

• L’adresse IP du serveur 

• Le port utilisé par le client 

• Le port utilisé par le serveur 

• Le protocole utilisé 

 

 

 

 

2. Expliquez le fonctionnement du protocole TCP. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. Expliquez les notions de Seq et Ack pour chacun des participants au protocole TCP 

 

 



 

 

 

 

 

 

 

 

4. Complétez la trame dans l’annexe en conséquence 

 

 

5. Pouvez-vous estimer la taille du message #4 ? Justifiez votre réponse. 

 

 

 

Exercice 2 
Cet exercice concerne le protocole FTP et la capture d’écran montrée dans l’annexe B. Ce protocole 

permet le transfert de fichiers d’une machine à un autre. 

 

1. Relevez les adresses IP du client et du serveur FTP, ainsi que les ports utilisés. 

 

 

 

 

 

 

2. Pour chaque question et réponse FTP dans la capture mise dans l’annexe :  

• Trouvez le code (numérique ou en texte) associée 

• Indiquez si la commande vient du client ou du serveur 

• Expliquez le rôle du message 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

3. Pour le serveur dans la capture de l’annexe B trouvez : 

 

• Le login utilisé pour accéder à l’FTP 

• Le mot de passe utilisé :  

• Le répertoire courant :  

 

 

Exercice 3 
1. Pour chacune des commandes listées ci-dessous expliquez que fait la règle obtenue. 

• iptables -F 

 

 

 

• iptables -P INPUT DROP 

 

 

 

• iptables -A INPUT -p -tcp --dport 80 -j ACCEPT 

 

 

 

• iptables -I INPUT -i eth0 -p tcp --dport 80 -j DROP 



 

 

 

• iptables -A INPUT -p tcp -s 192.168.1.0/24 --dport 22 -j ACCEPT 

 

 

 

• iptables -I OUTPUT -o eth3 -p udp --dport 53 -d 8.8.8.8 -j ACCEPT 

 

 

2. Pour un tableau vierge de filter d’un serveur on écrit la commande : 

 

      iptables -A INPUT -s 53.126.0.0/16 -j DROP 

 

• Expliquez la politique qui résulte si on tape ensuite :  

iptables -A INPUT -s 53.126.4.92 -j ACCEPT 

 

 

 

 

 

 

• Et si, au lieu de taper la commande ci-dessus, on tapait : 

iptables -I INPUT -s 53.126.4.92 -j ACCEPT 

 

 

 

 

 

 

 



Exercice 3 
Regardez le tableau de filtrage ci-dessous. Donnez les commandes qu’on a dû taper pour l’obtenir (règle 

par règle). 
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Annexe B 

 


