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Aujourd’'hul : des applications 4
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Quelgues profocoles typiques 5

HTTP/HTTPS < > naviguer des pages Interne
avec / sans sécurité bout-au-bou

Uy <(=mm) - Telnet/SSHIERS 2 uvrir un canal vers une autre machine
SMTPRe 2 lient de email

TCP ou UDPR® > BB < 2l ésolution de nom (directe / inverse



HTTP(S) : la navigation Internet

» Une connexion Internet :

Client :

« application envoie
des requétes

e initialise le contact
e qcrif

www.unilim 5

Modele client-serveu

Serveur:

« application répond

AUX requétes

« ql'attente
* sur Apache,

Windows Server



Cote client 7

Processus

6 processus pour fraiter commande ss, options Intp

. desrequétes (remplace netstat)
Reseau

/: .. N

Connexion se fait sur TCP Requéte attendee, port 80 Etat d'écoute : LISTEN



HTTP sur Wireshark 8

client port : TCP/UDP
urce 4~ Destinatioi roto o< port : HTTP Knitialization
12:27:44.481737  192.168.56.254 192.168.56.101 NI ETIETS == " conneXxion TCP

12:27:44,482070  192.168.56.101 192. 168.56. 254 780 - 59986 |[SYN, ACK] peq=0 Ack=1

12:27:44.482117  192.168.56.254  192.168.56,101 55986 » 80)[ACK] Seq=1] Ack=1 win=2
12:27:44.482288  192.168.56.254 192.168.56. 101 CGET / HITP T

12:27:44,482384  192,168.56.101 192.168.56.254 80 ~ SSomn Acx]m requefe HTTP
12:27:44.483092  192.168.56.101 192.168.56. 254 ] ext /html)
12:27:44.483111  192.168.56.254  192.168.56.101 TC 55986 - 80 [ACK] Seq=369 Ack=370
12:27:44.530072  192.168.56.254  192.168.56.101 GET /favicon.ico HTTP/1.1
12:27:44,531124  192.168.56.101 192.168,56. 254 HTTP/1.1 404 Not Found (text/html
12:27:44.531180  192.168.56.254  192.168.56.101 55986 - 80 Seq=680 Ack=873
12:27:49.536687  192.168.56. 101 192.168.56.254 80 - 55986 beq=873 Ack
12:27:49.573712  192.168.56.254  192.168.56.101 55986 - 80 | [AcK B0 Ack=874
12:28:16.122995  192.168.56.254 - 192.168.56.101 55986 - 80

12:28:16.123288  192.168.56.101 192.168.56. 254 80 - 55986

O OoONOOU S WNERES

ports



Le protocole HTTP 9

GET /fichier.ntml| HTTP 1.1

Host: www.monsite.fr Protocoles TCP/IP
User-Agent : Moizilla... \

Envoi des . loc lisation du fichier
an-tétes HTTP

P.Equ'é'fe

ehvoi des en-tétes

Création des en-tétes
HTTP de reponse Creation des en-tétes

Formatage des dannéss

HTTP 1.1 200 OK Jehveur
‘haviqateur) Web
Server : Apache/2.2.3
Content-Length: <taille>
Content-type: text/html




Avec la commande ss

manu@tinyManu ~ $ netstat -ntg

Active Internet connections (w/ e

Proto Recv-Q Send-Q Local Address
. - e

tcp 0 192.168.56.254:55986

Serveur

10

/(‘J I'attente




Pour resumer

192.168.56.254 192.168.56.101
- ) www.unilim.fr
— . TP
ED» -0 €Ol
TCP fermé

» 1. Le client cherche la machine ciblée par adresse IP
» 2. Le service Web est a trouver sur le port 80 (HTTP)
» 3. La communication HTTP se fait dans I'encapsulation HTTP

11



HTTP vs HTTPS 12

» Port HTTP : 80 vs. port HTTPS : 443

» Les communications sur HTTP sont non-sécurisées
» Par contre HTTPS sert d donner une sécurité de bout au bout

» De plus en plus, les connexions aujourd'hui sont sécurisées

» HTTPS = HTTP sur TLS (sur TCP)
» Une premiere étape : un échange de messages, standard RFC 5246
» Alafin:le client + le serveur partagent des clés de chiffrement /authentification

» Deuxieme étape : communication HTTP chiffrée + authentifiée






Problématique

» Utilisateur d'une machine veut manipuler une machine a distance
» Pour modifier ses fichiers, par exemple

» Ou pour controler I'état de cefte machine (pour un serveur, par exemple)

non-sécurisé sécurisé
(Telnet) (SSH)

14



Telnet 15

» Protocole qui permet d'émuler un terminal vers une machine ciblée

» Les commandes tapées dans le terminal s'exécuteront sur I'autre machine

» Environnement client-serveur
» Machine cible = serveur
» Machine sur laguelle on se connecte = client
» Canal non-sécurisé (information susceptible a éfre interceptée)

» Mais acces limité aux personnes fournissant un nom d'ufilisateur & un mot de passe



Quelgues commandes

» Pourse connecter: telnet <adresse IP de la machine ciblée>

Description

Affiche l'aide

Termine la session Telnet

Affiche a I'écran les parameétres de la connexion (type de terminal, port)
environ | Permet de définir les variables d'environnement du systéme d'exploitation

logout |Permet de se deconnecter

Bascule entre les modes de transfert ASCII (transfert d'un fichier en mode texte) et
BINARY (transfert d'un fichier en binaire)

Permet de lancer une autre connexion a partir de la connexion en cours

Quitte l'application Telnet

set Modifie les paramétres de la connexion

unset | Charge les parametres de connexion par defaut

Source : commentcamarche.com
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Se connecter a Telnet

adresse IP cible

» Port 23 sur TCP

17

manuftinyManu -~ 4 tpln-'.-t
Trying 192.168.56.101...
Connected to 192.168.55.101.
Escape character 1s '~]".
Debian GMUI/Lanux 7
ebian7-cl1 login: user
< IS gsword:
Last login: Sun May
Linux debian7-cli 3
user@debiran7-cli:~%

68.56.254 on pts/0

T 2016 from 1592, 1
2.68- 1+deb7ud xBE& 64

SMP Debian 3.

nom d'utilisateur & mot de passe



Telnet sur netstat

Client

manuilt ill':f”.-lrlll -

F

Serveur sovrce (client) : port 59086

_~machine ciblée

cible (serveur) : port 23

18



Sur Wireshark
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59086 - 23] [SYN] Seq=0

TCP initialisé

ACK TCP &
part

données
envoyees par
Telnet

ACK dans message Telnet

données non-chiffrées



Telnet vs. SSH

20

» La communication sur Telnet n'est pas sécurisee

» Sion veut avoir une sécurité de bout-au-bout, il faut utiliser SSH

» SSH sert a authentifier les deux parties et a etablir des clés partagées pour
faire du chiffrement et I'authentification des messages

» Méme role que TLS,
mais un protocole
different

» Port 22 sur TCP

manu@tinyManu ssh user@192.168.56.101
The authenticity of host '192.168.56.101 (192.168.56.101)' can't be established.
ECDSA key fingerprint 1s SHA256:NJEVOZQlxJINNF/ut670059+nV1ZxaaNNvSLark JESWY .
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.56.101' (ECDSA) to the list of known hosts.
user@l92.168.56.101's password:

Linux debian7-cli 3.2.0-4-amd64 #1 SMP Debian 3.2.68-1+deb7ud4 x86_64

Last login: Sun May 8 14:38:49 2016 from 192.168.56.254

user@debian7-cli:~$ pwd

‘home /user

user@debian7-cli:~$ exat

Llogout

Connection to 192.168.56.101 closed.

..........




SSH sur Wireshark 21

TCP initialisé

1 13:41:34,714078811 192, 168.56.254 192.168.56.101 [ 1 ] W1n=29200 Len=0 MSS=1460 SACK

13:41:34, 714455739 192,168.56.101  192.168.56.254 _ N, Aa_cl =0 Ack=1 Win=14480 Len=0 MS b
13:41:34, 714494356 192, 168. 56,254 .168.56, 101 ( (] Seg=1l Ack=]1 Wan=29312 L en=0 TSyal=24 HGQOTIOTIOH

13:41:34.714781157 192, 168,56, 254 .168.56.101 SSHv 2 : : Pr (SSH-2.0-0penSSH_7.1) poromé’rres SSH

13:41: . 714893089 192, .96,101 "3,.16-8. =T ! g (] Seq=1 Ack=22 Win=14480 Len=0 TSva
13:41:34,723801457 192. .101 . 168, 254 SSHv2 grver: 0C (SSH-2.0-0penSSH_6.0pl1 Debian- 4+deb
13:41:34.723855591 192. 254 .168.56.101 ( 2 22 Seq=22 Ack=40 Win=29312 Len=0 TSval
13:41:34,724723011 192, 5. 294 . 168. . 101 o (P se ; sembled POU
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les messages sont chiffrés



SMTP: Simple mail tfranster protocol



Les serveurs mall 23

DNS: MX record
< —
Protocole SMTP

port 25

» Un utilisateur (client mail) consulte ses mails sur un serveur mail

» Les emails écrites par le client sont stockés par le serveur, et livres a un autre
serveur mail

» Le recepteur consulte son propre serveur pour refrouver ses messages



SMTP sur Wireshark

por

3 15:05:13.515236244 164.81.6.183 164.81.1.45 TCP 37742 -‘zs SYN] Seq= Win=27320 Len=(
4 15:05:13.578778483 164.81. 1.45 164.81.6.183 TCP 25 - 37742 |SYN, AcCK] |Seq=0 Ack=1 Wins
S 15:05:13.578831129 164.81.6.183 164.81.1.45 TCP 37742 - 25 JACK] Seq=] Ack=1 Win=27393
7 15:05:14,647755281 164.81.1.45 164.81.6.183 SMTP S: 220 smtp.umilim.fr ESMTP Sendmail €
8 15:05:14,.647807114 164.81.6.183 164.81.1.45 TCP 377428~ 25 [ACK] Seq=1 Ack=82 wWin=2739
13 15:05:26.020946763 164.81.6.183 164.81.1.45 SMTP £HLO pc.unilim.fr
14 15:05:26.084085213 164.81.1.45 164.81.6.183 TCP ;e/ 37742 [ACK] Seq=82 Ack=19 Win=57¢
1.45 164.81.6.183 SMTP /S: 250 smtp.unilim.fr Hello vpnl83-pe
: 26.086513591 164.81.6.183 164.81.1.45 TCP // 37742 ;,‘E>[ACk] Seq=19 Ack=313 Win=2§
6
1

16 15:
170155
18 1S:

19 15:05:30.729562980 164.81.6.183 164,81.1.45 P 37742~ zs [AC!\] Seq=24 Ack=358 wWin=24
20 15:05:30. 729869306 164.81.1.45 164.81.6.183 - 37742 S€ q=sse M:k=24
15:05:30,729935002 ~ 164.81.6.183 \ % 37742 - 25 FIN ] Seq=24 Ack

1 30.667462901 164.81.
:30.726513789 164.81.

.183 164.81.1.45 sMre/ _ C: gait
.45 164.81.6.183 SMPP Eﬁ 221 O smtp.unilim.fr closing cd

05
05
15 15:05:26.086484394 164.81.
05
05
05




SMTP -- le profocole 25

» Pour Outlook (ou d'autres clients WebMail), d'autres protocoles sont possibles

Stream Content

220 smtp.unilim.fr ESMTP Sendmail 8.13.1/8.13.1; Sun, 8 May 2016 17:04:44 +0200
EHLO pc.unilim.fr

250-smtp.unilim.fr Hello vpnlE3-personnel.unilim.fr [164.81.6.183], pleased to meet you
250- ENHANCEDST ATUSCODES

250-gIPELI NING

250-EXPN

250-VERB

250- BBITMIME

Z250-5I 7 30000000

2o~ DSN

250-STARTTLS

Z250- DELI VERBY -

250 HELP .4 ’

MAIL FROM: <emmanuel.rodes@inilim.fr=

250 2.1.0 <emmanuel.rodeS@unilim.fr>... Sender ok
RCPT TO: <rodespOl@uriilim.fr=

550 5.1.1 <rodespOl@unilim.fr>... User unknown

RCPT TO: <emmanuel.rodes@unilim.frs

250 2.1.5-<emmanuel.rodes@unilim.fr>... Recipient ok
DATA

354 Enter mail, end with "." on a line by 1tself
Bonjour,

Cecl1 est un test !

250 2.0.0 udBF41HNOOS337 Message accepted for delivery
QUIT
221 2.0.0 smtp.unilim.fr closing connection




