R2.05 —
Les profocoles reseaux

RESPONSABLE : CRISTINA ONETE
MATERIEL : HTTPS://WWW.ONETE.NET/TEACHING.HTML
EMAIL : CRISTINA.ONETE@QGMAIL.COM



R2.04, R2.05 R2.05

OSI Example for Ethernet Medig~ TCP/IP STA

Application
NeMorkProoossto
b i POP, DNS, HTTP,

|On FTP, SNMP, SMTP,
Data Rzpresontahon
NNTP, TELNET, SSH

Session
Interhost Communication

Les couches —
architecturales End-o-End | Les protocoles

g and Reliability

des réseaux - NEFNGEE des réseaux

Packets Path Determination
and IP (Logical Addressing)

?ata Link
(Phyiscsl socessing ETHERNET XDSL,

PPP EAP,...ETC

i -SL T1 /E1 —ATM - POS - Cable -

R2.04 Source : ipvé.com






ICMP & les fransmissions fiables 3

» Problématigue :
» Profocole IP : assure la fransmission de messages enfre deux sous-réseaux
» Mais les messages IP ne sont pas échangées de facon fiable

» Comment détecter les erreurs ¢

» Le protocole ICMP est utilisé pour gérer des erreurs :
» Destination non tfrouvée/ non disponible/ n'existe pas
» Duree de vie dépassée
» Message mal-formé
» Reconnaissance de topologie : ping

» ... elfc.



Format messages ICMP 4

Bito -7 Bit8 - 15 Bit 16 - 23 Bit 24 - 31

Type deé message Code somme de contrlle
Bourrage ou données

Données (optiannel el de longuedr varnahle)

» Pour chaqgue type de message, plusieurs codes possibles :
» Type : type de message
» Code : détails sur le type de messages
» Exemples:
» Type 3 : Destination Unknown, code 6/7 : réeseau/machine destination inconnue
» Type 11 : Time exceeded, code O : TTL expiré

» Type 12 :Bad IP header, code 1: parametre manquant; code 2 : mauvaise taille



Encapsulation 5

32 hits

Version : - ype de service Longueur totale

(4 bits) |, ' (8 bits) {16 bits)
Bito -T Bit 8 - 15 Bit 16 - 23 Bit 24 - 31 Déca ||':E:I|_I;'I'-|E tfi:_-':_l 'fl ment
Type de message Code Somme de contrlle Durée de vie Protocole
Bourrage ou donnédes (8 bits) {8 b
Donnéas (oodanmel el de longuadr vanable)
Connées
\ ;
|
7 octets 2 octets 4 octets

/6 ocfets o o
RN Adresse Type Données CRC
) source | fio (+ padding)

dest.

\ \ \

1 octet 6 octets 46 A 1500 octets




Encapsulation : message ping
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ICMP sur Wireshark 7

N I f
LAZETAR S2:69:c2:'ber 1a 38 Broadcast ARP who has 192.168.23.17 Tell 192.168.23.254
LA28910 ca:02:4a:861:cd:c1 52:69:c2:be:la:3 ARP 192.168.23.1 1s at ce:02:48:61:cd:cl
Echa (ping) request i1d=0x0Se8, seq=l/2S6,

108: 42, 429010 2.168.12.1 Echo (ping) reply 1d=0x05e8, seq=1/256,

Ethernet II, Src: S52:69:c2:be:la:3e (52:69:c2:be:la:3e), Dst: ce:02:4e:61:cd:cl (ce:02:4e:61:c4:c1)
Internet Protecol Version 4, Src: 162.168.12.1, Dst: 192.168.23.1

Internet Control Message Protocol
: B (Echo (ping) request)

Checksum: OxbcSS [correct]
[dentifier (BE): 1510 (OxOSes)
Identifier (LE): S8885 (Oxeb0S)
Sequence number (BE): 1 (Ox0001)
:0100)

Timestamp from 1cmp data: HMay 2, 2016 16:09:42,. 379255000 CEST
[Timestamp from 1cmp data (relative): 0.0496855000 seconds]
¥ Data (48 bytes)




Un message ICMP

p2:d0:11
3:53:17 (OB

cuiTrerentiate

» Source/destination e
du message ICMP Total Length: 88 il (58513)

Fragment affset: 0
T1mF to live: &4

T HP '1I
A rhwrhdnm 3
F2.16.2
: ! estination: 172.
» Source/destination Source GeoIP: Unk
[Destinatier SeoIP: Unknown]

du message orsrpet Control Message Protoco]

4 = S=Snation wnread ale’)
encapsulé par ICMP o -
; ; : “:rlfr [Fﬁrrﬂ i
ntPrnet Protoco]l Version 4C Src:
nternet Control Message Protolo

Pourquoi une différence ? e (ping) request)

o L F g -

captured (

:llj. Dst: Ca-mu:Cu_ 6:53:17 (DB:00:27:76:;

2,232 (172.16.2.232)Q Dst: 172.16.2.234 (172.16.2.234)

0: Class Selector 6; ECN: 0x00: Not-ECT (Mot ECN-

172.16.2.234 (172.16.2.2344) Dst: 172.20.1.1 (172.20.1.1)




Un message ICMP 9

J oyt captured (
b2:d0:1l :11), Dst: CagmusCo_76:53:17 (0B:00:27: 761
51 %3:17 (08 A 77

6.2.232 (172.16.2.232)X) Dst: 172.16.2.234 (172.16.2.234)

]72 ]6 2 234 .I. r:l:lﬂl':P 0x30: Class Selector &: ECMW: Ox00: MNot-ECT '::H':Z:'t ECN-

> .10.4. veu
envoyer un message Flage: 000
(ping) d ]72.20.] .] T'rlr.l_'lé._.‘.tll '!"I e: 64

ICHP I1|
» 172.20.1.1 est dans
un autre réseau

» 172.16.2.232 est alors

N rell Checksum:
une pGSSG elie * IltPrnet F"rrtur‘u'l \.'Pr"._u]r *C 5rc: 172.16.2.234 (172.16.2.2340) bst: 172.20.1.1 (172.20.1.1)
nternet Control Message Protolo
@e: B (Echo (ping) request)

meolf @ Unknown]
Message Protocol

o L F g -




Un message ICMP 10

@ Frame 224: 102 bytes on wire (816 bits), 102 bytes captured (
0 . Dst: CadmusCo_s6:5%3:17 (0B:00:27:76;

P

- IntPrnEf Prnturu1 VPrh1un q, : 172.16.2. 232 2.16.2.232), Dst:
Version: 4
Header length: 20 bytes

» Type et code de l'erreur $Z.H'{r[ffﬁl‘§ﬁ"d-f”‘” ces Field: OxcO (DSCP 0x30: Class Selector 6; ECN: 0x00: Not-ECT (Not ECN-
signallée par ICMP

Fragment offset: O
Time to liwve: &4
Protocol: TCMP |1|

Header checksum:
Source: 172.16.2
sgtination: 172.16.2.
roe GeolP: Unknown )
1ﬂdt1hn GtuIP anncmn]

» Message qui a causé S pe: 3 (Destination unreachabls)

0 IHHtﬂan unre Lh:h]tg

|e prObléme : 'l:‘l‘:-:E,lltr'ﬂ:1 iEIZ:ZFlz'FF [u:-:j:-r

.234), Dst: 172.20.1.1 (172.20.1.1)

u
csum: Oxc2sh




Un message ICMP

8 Frame 224:

IF
- IntPrnEf Prnturu1 VPrh1un 4,
N Version: 4
> PrObleme . Header length: 20 bytes
bifferentiated teru1 ces Field:
Total Lvnqth b=t:

Ping envoyé par
172.16.2.234 Fragnent offset: 0

Time to liwe: &4
1 Protocol : ICMP I1|
On n'a pas pu contacter peader checksum: 0x37

Source: 172.16.2

ceréseau ! pestination:

¥ (Destination unrﬁauhablﬂl
: 0 (Metwork unreachable)
scksum: Qxfoff [cor

u
csum: Oxc2sh

S— s
ed

11

. Dst: CadmusCo_s6:5%3:17 (0B:00:27:76;

2.16.2.232), Dst:

ector &; ECHM:

.234), Dst: 172

0x00: Wot-ECT (Not ECH-

20.1.1 (172.20.1.1)







Problématique

» On arrive dans un houveau environnement

» Un autre campus, un hotel, la maison d'un ami

» On veut se connecter a son réeseau
» Une fois connectés, nous allons faire partie de son réseau

» L'adresse physique ne change pas, mais on a une nouvelle adresse IP

» Pour la plupart on choisit de le faire automatiqguement

(@) Obtain an IP address automatically
() Use the following IP address:

13



DHCP 14

» Un serveur qui distribue automatiqguement la configuration P :
» Adresse IP + masque réseau
» Une passerelle par defaut pour le routage

» Mise a jour du serveur DNS

1- discover—.
» C'est ISP qui s'en occupe

. , " 2-offer
» Cecimarche dans fout reseau locale ::

» Gestion centralisée du réseau

3- reqdéﬂs‘;t"“-----.*

Adresse
acquise 4 ack

» 4 étapes



INnfermezzo : protocole client-serveur



Client, serveur

» Protocole client-serveur :

Les messages passent entre une machine client et une machine serveur

» Machine serveur :
<« Toujours a I'écoute, souvent sur un port standard (ss -In)
<« Peut se connecter a un client (ss -tun ou ss -tuan)

<« Peutjouer également le role d'un client

» Machine client ;

<« Contacte le serveur (typiguement port non-standard)

16






Etape 1 : Discover 18

» Le nouveau ordinateur veut recevoir une adresse |IP
Il ne connait pas son adresse IP

Il fait un broadcast

Destination Protocol Length Info
8§ 2.73155¢C J. G LD, L. LDD. 23D | 2 UM w‘,& 3] ran 10N ) C dé;sa g
7 3.658390 192 168 1. 102 192.168.1.20 DHCP 342 DHCP Offer . Transactlon ID 0x9fe73d47
8 3.658549 192.168.1.101 192,168.1.10 DHCP 342 DHCP Offer - Transaction ID Ox9fe73d47

P Ethernet II, Src Ge Sf 98 37 Oc 07 (6e Sf 98 37 Oc

P Internet Protocol Version 4, mo.o.o.m. :

P User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
D Bootstrap Protocol




Etape 2 : Offer 19

» Le serveur DHCP a recu son message et lui propose une adresse IP

» Ceftte offerte est limitée pour un nombre de minutes initiellement

Source Destination Protocol Length Info
1 0.000000 _ DHCP 342 DHCP Discover - Transaction ID Ox9fe73d47

3 0.926993 192.168.1.101 192.168.1.10 342 DHCP Offer - Transaction ID OxSfe73d47

Ethernet II, : D& ad: 30:a3: tbe:53: db:ao: 4 ; BR:oT:98: 47:UC: BT 198 371 0C:
Internet Profocel Version 4 Src 192, 158 l 1nz {192 lEB 1. 1&2: Dst: 1q1 lﬁﬂ 1.20 1192 lSB 1 ED}
User Datagra ' ]
Bootstrap Protocol

Your (c J adi s: 1892.168.1.20 (192.168.1.20)

Option: (t=53,1l=l) DHCP Message Type = DHCP Offer

Option: (t=54,1=4) DHCP Server Identifier = 192.168.1.102

Option: (t=51,1=4) IP Address Lease Time = 10 minutes

Option: (t=1,1=4) Subnet Mask = 255.255.255.0

Option: (t=3,1=4) Router = 192.168,1.254

Option: (t=15,1=11) Domain Mame = "domainl.net"

Option: (t=6,1=4) Domain Name Server = 8.8.8.8




Etape 3 : Request

» Le nouvel ordinateur choisit de demander I'adresse qu'on lui a donné

» L'adresse ne va plus expirer

No.

P Frame 4: 342 bytes on wire (2736 bits),

D Ethernet II, Src: 6e:5f:98:37:0c:07 (6e:5f:98:37:0¢:E

Time

1 0.000000
2 0.926834
3 0 926993

' ' "e2893]

Source

0.0.0.0
192.168.1.102
192.168.1.101

192. 168 1.102

Destination

Protocol Length Info
342 DHCP Discover

255,255.255.255 DHCP

192,168.1.20

192.168.1.10

192.168.1.20

DHCP
DHCP

D Internet Protocol Version 4, Src: 0.0.0.0] (0.0.0.0)

P User Datagram Protocol, Src Port: bootpc (68),

v

Bootstrap Protocol

P Option: (t=53,1=1)

Dst F

DHCP Message Type = DHCP Request

342 DHCP Offer
342 DHCP Offer

342 bytes captured (2736 bits)

D Option: (t=54,1=4)|DHCP Seryer Jdentifier = 192.168.1.102]

P Option: (t=50,1=4) Requested IP Address
P Option: (t=SS,1=12) Parameter Request List

= 192,168.1.20

Transaction ID Ox9fe73d47
Transaction ID Ox9fe73d47

Transact1on 1D 0x9fe73d47

T10: 1D Ox o

Transact1on 1D 0x9fe73d47

20



Etape 4 . Acknowledgement 2]

» Le serveur confirme l'allocation de la nouvelle config. IP

No. Time Source Destination Protocol Length Info
1 0.000000 0.0.0.0 255,255, 255,255 DHCP 342 DHCP Discover - Transaction ID Ox9fe73d47
2 0.926834 192.168.1.102 192.168.1.20 DHCP 342 DHCP Offer Transaction ID Ox9fe73d47
3 0.926993 192.168.1.101 192.168.1.10 DHCP 342 DHCP Offer Transaction ID Ox9fe73d47
4 0.927374 0.0.0.0 255, 255, 255,255 DHCP 342 DHCP Request Transaction ID OxS9fe73d47

=

Frame 5: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits)

Ethernet II, Src: aa:be:53:3b:a5:42 (aa:be:53:3b:a5:42), Dst: 6Ge:5f:98:37:0c:07 (6e:5f:98:37:0c:07)
Internet dtocol Version 4, Src: 192.168.1.102 (192.168.1.102), Dst: 192.168.1.20 (192.168.1.20)
User Datagr@m Protocol, Src Port: bootps (67), Dst Port: bootpc (68)

Bootstrap Protoco




Configuration DHCP

» CoOté serveur:

<« Configuration fichier dhcpd.conf
<« Spécifier sur quelle interface on fiat DHCP

<« Spécifier : plage d'adresses a utiliser, optionnellement quel routeur & utiliser, DNS...

» Cote client:
<« Obtenir une adresse dynamiqguement . dhclient ethO

<« Configuration perenne : fichier /etc/network/interfaces

22



Fichier interfaces

» Configuration perenne des interfaces d'une machine

auto lo
iface lo inet loopback

auto etho

iface eth® inet static
address 192.168.56.11
netmask 255.255.255.0
gateway 192.168.56.1

auto ethl
iface ethl inet dhcp

Z

A

A

Loopback, interface lo

Config. stafique, eth0

Config. par DHCP

23



Differences DHCP, interfaces

» Le fichier /etc/network/interfaces indique :
< L'adresse IP + routeur de la machine elle-méme

<« Pas de possibilité de configuration DNS

» Le fichier /etc/dhcp/dhcpd.conf indique :

<« Une plage d'adresses IP qui seront données d une machine cherchant une
configuration dynamique

< Un routeur que les machines prenant une config. dynamique peuvent utiliser

< Un serveur DNS pour ces machines aussi ...

24






Les paquets [P 26

» La taille maximale d'un paquet IP est 1480 octets

» Qu'est-ce qui se passe si on veut envoyer un message plus gros ¢

En-tete IP Data 1 IP Data 2 IP Data 3
paquet IP

AiUEE IP Data 1 En-tete2 | o ta 2 En-tete 3 | o hita 3
paquet IP paquet IP paquet IP

Les en-tétes indiquent la suite de messages



Structure d'un paqguet IP 27

Longueur

d'en-téte Type de service Longueur totale

Version

(4 bits) I (8 bits) (16 bits)

Identification < Irape: Décalage fragment —
20 octets @ (16 bits) (3 bits] (13 bits)

Durée de vie Protocole S0 |-|- -téte
(8 bits) (8 bits) (16 bits)
Adresse IP source (32 bits)
Adresse IP destination (32 bits)
Donnees

Source: linux-France.org

Méme valeur pour les fragments du méme — —
message : identifie le message Valeurs differentes pour differents fragments



Le drapeau 28

» Le drapeau indique le début/milieu/la fin du message : 3 bits :
» Premier bit est réservé

» Deuxieme bit : Don't Fragment
» Sice bit =1, alors on n‘accepte que le premier fragment d'un paquet

» A utiliser si on ne veut envoyer qu'un paquet

» Troisieme bit : More Fragments

» Sice bit =1, alors on attend plus de fragments. Si ce bit = 0, dernier fragment

ARG IP Data 1 En-tete2 | b hata 2 En-tete 3 | b hata 3
paquet IP paquet IP paquet IP

Drapeau =0 01 Drapeau =0 01 Drapeau =0 00



Le décalage 29

» Le décalage indique 'ordre des paquets dans un message
» Les premiers pagquets seront saturés (1480 octets + 20 octets en-téte)
» Le dernier peut avoir une taille plus petite

» Taille décalage sur 13 bits tandis que faille totale sur 16 bifs

» on calcule le decalage divisé par 8

Taille =4000 En-téte
Dr,clpequ =010 paquet IP IP Data 1 IP Data 2 IP Data 3
Decalage =0

En-tete | b hota 1 En-tete2 |\, b a2 En-t€te 3 | o b ta 3
paquet IP paquet IP paquet IP

Taille = 1500 1480+20 Taille = 1500 Taille = 1040
Drapeau =0 01 Drapeau =0 01 Drapeau =000
Décalage =0 Décalage = 185 1480/8 Décalage = 370




En prafigue...

3 0.000037 192,168.1.1 192,168.1,2 LoP 1514 Source port: 40932 Destination port: dbm
4 0,000040 192,168.1.1 192,168.1.2 IPv4 564 Fragmented IP protocol (proto=UDP Ox11, of

>
> Ethernet II Src 3e 62 29 ac: 60 ce (3e 62 29 ac: 60 ce) Dst Se: Ga 95 21:5e: (0 (Qe 66 95: 21 CO)
v Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)
Version: 4
Header length: 20 bytes
> Differentiated Services Field: Ox00 (DSCP Ox00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))

S RES S et s

Identlflcatlon Ox4f02 (20226)
> Flags: Ox01 (More Fragments)
Fragment offset: O
3 0.000037 192.168.1.1 192.168.1.2 uoP 1514 Source port: 40932 Destination port: dbm

e [ 0 SN S 22 e o e T e i et o B d 20 & W T i i WY'WS dh SRS VIR VW PSS F T PR PR DY S AR T el S A Sl A P Bl R 2 b

> Frame 4: 564 bytes on wire (4512 bits), 564 bytes captured (4512 bits)
> Ethernet II, Src: 3e:62:29:ac:60:ce (3e:62:29:ac:60:ce), Dst: 9e:6a:95:21:5e:¢0 (9e:6a:95:21:5¢e:¢c0)
v Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)
Version: 4
Header length: 20 bytes
> Differentiated Services Field: Ox00 (DSCP Ox00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))

Identification: Ox4f02 (20226)
> Flags: Ox00
Fragment offset: 1480

30



Un autre champ intéressant 31

Longueur
d'en-téte
(4 bits)
Identification Irape Décalage fragment
(16 bits) (3 bits) (13 bits)

Type de service Longueur totale
(8 bits) (16 bits)

Version

(4 bits)

Durée de vie Protocole Somme de contrdle en-téte

(8 bits} (8 bits) (16 hits)
Adresse IP source (32 bits)
Adresse IP destination (32 bits)
Donnees




Pourquoi une durée de vie ¢ 32

» Dans un réseau, les routeurs envoient des messages entre eux

» ... OU Vers un sous-réseau

» L'idée est de trouver le destinataire

» Mais parfois il y a des problemes :
» Les tables de routage ne permettent pas acces a ce destinataire
» Le destinataire n'existe pas (ou n'existe plus)
> ...

Comment s'assurer que les paquets ne vont pas rester dans le réseau pour toujours ?



TTL = Time to live

» Durée de vie d'un paquet = # de sauts (hops) dans le réseau
» Chaque fois gqu'un router fait suivre un paquet = 1 saut
» Sila durée de vie arrive a 0, message ICMP a la source

33



Lire un en-téte IP 34

En-téte MAC : Dest En-téte MAC : Src ~ Ethermnet  IPV4
5 octetfs header

| \ Y ‘ Pas de service spéciaux

Oe b6a 95
faille % |IP dest
totale
Y2 |IP dest
01 00 08 IP src

16 17 18

checksum

0100 0000 OXxO0 TTL =64 Protocole:
- , : ICMP
drapeau [GiN=IRS,

don't fragment




Rappel : Structure paquet IP

olol SNV @ Ty peProfiPaguet IP

Longueur
d'en-téte
(4 bits)

Identification Irape: Décalage fragment
(16 bits) (3 bits) (13 bits)
Durée de vie Pratocale

(8 bits) (8 bits)

Vers

Type de service Longueur totale
(8 bits) (16 bits)

Adresse IP destination (32 bits)
Donnees

6 3

Entéte du message original

35



Lire un en-tete IP

6a 95 21 5e cO 3e 62
54 00 00 40 00 40 01

checksum

type : réseau non-joignable
08 = ping request

08 00 45 00
©®1 01 cO a8
a5 52 0Pe 0Oe
12 13 14 15
22

36






Problématique

» Pour accéder a un site Internet, on rentre une adresse URL

» Comment notre ordinateur sait-il & quelle adresse IP se connecter ¢

N Résolution directe
www.unilim.fr 164.81.1.61
www.google.fr — 216.58.212.67

www.leboncoin.fr — 22222
www.twitter.com Résolution inverse 22q

« Solution a I'ancienne : fichiers hosts
« Solution intermédiaire : system NetBIOS

« Solution moderne : DNS

33



A ['ancienne : fichier hosts

» Un fichier texte,  copier sur chague machine
» Contient la correspondence entre les adresses IP et les noms (e.g. URL)
» Marchait sur Windows & Linux

» La modification était manuelle

127.0.0.1 localhost
192.168.0.20 TIUTINFO-VPN-04.1ut.unilim.fr

192.168.0.5 hercule hercule.iut.unilim.fr




Solution moderne ;: DNS

» DNS = Domain naming system

» Structure en arbre : permet une hiérarchie de noms

<« Par exemple www.google.com et mail.google.com

» DNS = un annuaqire distribué

< Siun serveur DNS n'a pas la reponse, il renvoie sa demande a un autre
serveur, et cela continue jusqu'a avoir une reponse

<« La mise a jour est automatique

» Protocole DNS : client-serveur, marche sur TCP ou UDP

40



Les fichiers DNS et hosts aujourd’hui 41

» Le fichier /hosts

» aujourd'hui tres simpliste, sert a identifier le localhost par exemple
/etc/hosts

root@debian7-basic:~/Perso# cat /etc/hosts
127.0.0.1 localhost
127.0.1.1 debian7-basic

# The following lines are desirable for IPv6 capable hosts
el localhost ip6-localhost ip6-loopback

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

» Le fichier resolv.conf : plusieurs fonctionnalités
» indigue par exemple le domaine, ou chercher des adresses

» Indique quel(s) serveur(s) DNS a utiliser
/etc/resolv.conf

root@debian’ -basic :~/Perso# cat /etc/resolv.conf
# Generated by NetworkManager

domain unilim.fr
search unilim.fr
nameserver 164.81.1.4
nameserver 164.81.1.5




Les noms de domaine 42

» Namespace : I'espace de nommage

» Arbre de noms avec racine commune
» jusqu'a 127 niveaux (max 253 char ASCII)

» Chaque noeud a un nom...

» ...sauflaracine:”.

» Le nom d'un domaine se reconstitue en
ordre inverse, du nom du noeud au plus
en bas vers celui le plus en haut (finissant

par.)




Exemple 43

» Domaine en rouge : ca.openbsd.org. DNS Namespace

» Avec deux machines :
» www.ca.openbsd.org

» ftp.ca.openbsd.org sourceforge

» Domaine en vert : openbsd.org.

» plusieurs sous-domaines




Exemple A4

» Domaine enrouge : ca.openbsd.org. DNS Namespace
» Avec deux machines :

» www.ca.openbsd.org
» ftp.ca.openbsd.org

sourceforge

» Les pings sur une machine dans un
domaine s'intferpretent premierement
"localement”

ping www sur machine ftp.ca.openbsd.org



Organisation des noms 45

» TLD : Top-Level Domain

» Niveau le plus haut du nom

» Plusieurs categories :
» .arpa :réserve, administratif
» .Cq, .be, .fr, etc. . country-code TLD (ccTLD)

» génériques de 1€ niveau : generic TLD : .com, .mil

» génériques restreint : .biz, .name, ,pro

» sponsorisés (sTLD) : .post



Nom relatif, nom albsolu

» Fully qualified domain name (FQDN) :
» Nom complet d'une machine, finissant toujours par un point : .

» La partie la plus significative est a droite, au contraire des adresses IP

calendar.google.com.

racine (point)

Nom de deuxieme séparateur

Nom de troisieme niveau

niveau
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La résolution DNS 47

» Résolution directe : parcourrir I'arlore par ordre
inversée de la hiérarchie de son FQDN

IP Address: 66.40.65.49 .
in-addr.arpa domain: 49.65.40.66.in-addr.arpa afpa.

» Résolution inverse : domaine spéciale : in-addr.arpa

in-addr

» Contient un arbre inversé : le noeud in-addr a 256
noeuds fils

» Chaqgue noeud fils a encore 256 noeuds fils...

» ... etc. (sur 4 niveaux)

255

Hostname: www.ntchosting.com



Client, serveur DNS 48

» Client DNS :

< s‘appelle resolver

< configuration du fichier /etc/resolv.conf : nameserver <@IP serveur DNS>

» Configuration de base d'un serveur DNS :
< Nous allons configurer seulement une résolution directe de nom
<« Premiere configuration : spécifier les domaines pour lesquels le serveur fait autorité

« Ensuite : pour chague domaine, détailler un fichier de configuration



