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Les résequx

» Partout dans nos activités quotidiennes :
» Surfer l'Internet
» Jouer aux jeux en reseaux

» Parler aux amis ;: chat, email, sms...

» Méme |la ou on simagine pas :
» Teléphone & voitures communiquent toujours
» En logistique et transports
» Pour les systems d'opérations
> ...
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Une autre vue : modele TCP/IP 4

» Le modele OSI| se concentre sur des données

» Modele abstrait et universel (pour fout type de réseau)

(0} Excmple for Ethernet Media - TCP/IP STACK

Application
Movklo
1 ) - pplication POP, DNS, HTTP,
» Une autre vue c'est le modele TCP/IP gm FTR, SNIMIP, SMITP,
5 NNTP, TELNET, SSH
» Modele plus concret 3 m .ETC
A Tran ort
» Se concentre sur des protocoles plutdt que sur le e Erg Copocons

Packets patiSiWork IP, ICMP, ARP, DHCP
and IP (Logical Addressing)

Data Link

format de données

2
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» Nous allons traiter une partie de ces protocoles

Wireless, WAN — DSL - T1/E1 —ATM — POS - Cable - ...etc







Communication sur réseau 6

Device

A contacte B

Ce quion voii PR ——
| C———

Intermediate Intermediate
node node

Application
7-6 interface Eﬂ I’éCﬂITé

Presentation

6-5 interface

- « des nosuds

5-4 interface inTermédiOireS
Transport

4-3 interface

Network 3 3rd * une infrastructure
32 interface complexe

2nd 2nd 2nd
21 interface

1st 1st
Physical - Physical

Physical communication




Les couches OSI

» OSI=0Open Systems Interconnection
» Un modele d'abstraction/ de communication en réseau ;

<« décrit nimporte quelle réseau, y compris les réseaux informatiques

» / couchesindependentes :
< Les couches basses — vers le medium physique
<« Les couches hautes — vers 'application
<« Chaqgue couche a un réle bien défini

+ Le fonctionnement d'une couche ne dépend pas du tfout de la
structure des couches inférieures/supérieures



L'encapsulation 8

» Enréseau, chaque couche doit éfre indépendente de |'autre
» Le fraitfement des messages a l'envoi/reception est fait couche par couche
» Celas'appelle I'encapsulation/decapsulation du message

Device Device

Envoi

Intermediate Intermediate
node node

M, = message _ ST M, = Traitement (M)
M, :Tro!’remen’r(Mﬂ : ; Mg = Traitement(M;)
M: = Traitement (M) _ _ Ms = Traitement(M,)

Transport Transport

43 interface

M,=Traitement (M,)

M, = Traitement(M,) M,

Physical communication



Un peu comme |la poste... 9

» Indépendence des couches : exemple
» Le message a envoyer = une enveloppe remise dans la poste

» Le protocole d'envoi ne depend pas du confenu envoyé !

» On met donc ce gu'il faut envoyer dans une enveloppe et on écrit une adresse

» Ceciest comme une encapsulation : méme procedée pour toute entrée

» La poste livre I'envoi selon le méme procedéee, quelque soit le contenu






Description de la couche physique 11

» Toute communication passe finalement par un
medium physique

Device
A

Intermediate Intermediate
node node

— » Communication possible seulement si une

connexion physique directe existe
Presentation 6 p y q

6-5 interface

s » Types de couches physigues :

i | i » Cable (cuivre) : courant = 1; aucun courant =0
| » Fibre : lumiere = 1; pas de lumiere =0

» Des ondes radio (connexion sans fil)

Nous ferons tres peu a cette couche dans ce cours



Medium partage 12

Des proprietés souhaitées :

Détection des collisions de signaux
Détection d'un signal déja existent
Transmission varidirectionnelle

Ces ordinateurs partagent un medium physique



Le protocole CSMA/CD 13

» ="Carrier sense multiple access/Collision Detection”
» Carrier sense : I'émmeteur écoute avant

d'eﬂvoyel', pour dé.l.ec.l.er des -I-rO hsmiSSiOﬂS mIsg arrives (user sends a message)

» Multiple access : medium partagé par des Channel is busy

des divers périphérigues

Transmit message

» Collision detection : des qu'une collision est Collision

" i ST _ backoff alg
detectee, la transmission s'arréte pour une ‘_

ré-transmission




Eléments de topologie 14

» Au deld des cables typiques : cuivre, fibre, ...

» Iy a également des connecteurs :
» Hub ou Switch

— o O e~

=

» Topologies typiques :

star topology P \

[_—T= - B
haute probabilité de collisions k%.



Hub vs. switch 15

» Hub :le broadcast
» Un message envoyé par un hub arrive d fous ceux qui y sont connectés
» Tres utile aux broadcasts

» Beaucoup d'overhead inutile en cas d'unicast D{a«-’:’ﬂ

» Switch : le unicast
> Message envoyée a des destinataires precis
» Utile aux unicasts

. llzsssssssass sasees seses s
» Inefficace pour les broadcasts






La couche liaison 17

La couche liaison

Device

Intermediate Intermediate

» S'appligue encore seulement aux périphériques
— physiguement connectés

Application

m—mt > Objectif : gérer la communication simultanée par

o des divers peripheriques sur le meme medium
Transport

physique
» Signaux (bits) = tframes

» Protocoles de transmission simultanée :

Physical communication

» Par exemple Ethernet

A cetfte couche : fransmissions intra-réseau, protocole ARP, @MAC




Les adresses MAC

» Communiguer a la couche liaison : comment adresser des messages ¢
» Les adresses MAC .

» 48 bits = 6 octets en deux parties

» unique et permanente
» Adresses spéeciales : FF: FF: FF: FF: FF: FF pour broadcast

33: 33 i XX : XX . XX : XX pour multicast

3 octets

Network Interface Controller
I

[ \
00-50-56-C0-Cé6-01
| J
|
3 octets
Organisationally Unique ldentifier
identifie le fournisseur

18



Trouver les adresses MAC 19

» Communication en réseau : interfaces réseau

« Des identifiants numeériques correspondants a un objet physique (carte réseau)
» Chaque interface aura sa propre adresse MAC (et IP)
» En Windows : ipconfig

» Dans les vieilles distributions Linux, la commande ip address show montrera les
adresses utilisées:

R J . Eb Link encap:Ethernet |Huaddr QE'H:H":EI'EE'--G

o L Odresse MAC : HWOddr inet addr:192,168,10,2 152 I HaJ'EEE_n 255,255,0
inetE addr: feBO::9cEardaff: Fe;l JPLUKEd Scopetlink
LI BHBHBEHST RUNNING MULTICAST HMTU:1500 Hetric:l -

R packets:4987 errors:0 dropped:0 overruns:0 frame:0

. T¥ packets:3108 errors:0 dropped:0 overruns:0 carrier:0
|r1T€3rfCJ(:63 EBTF\() collizsions:0 txqueuelen:1000

R¥ bytes:7331287 (6.9 MiB) TX bytes:215819 (210,7 KiB)
Interrupt:b




La trame Ethernet |l

» Données : entre 46 et 1500 octets

» du padding (bourrage) est nécessaire si taille inférieure

/ octets 2 octets

o /6 octets py
NI Adresse Vel Données
dest. source el (+ padding)

1 octet 6 octets 46 a 1500 octets

g

CRC

4 octets

20



Hello world : couche liaison 2]

PC1 -2 PC2 :"bonjour"

PO PC 2
c2:90:dc:8f:5a0:ea /2:01:ac:dc:fl: 6]

N [

» Frame 1: 48 bytes on wire (284 byfs), 48 bytes captured (384 bits) /
v Ethernet II, Src€_c2:90:dc:8f:5a:ea (£0:90:dc:8f:5a:ea), DSE: 72:01:ac:dc:fl:61X72:01:ac:dc:fl:61)
» Destination: 72:01:ac:dc:T1:61 (72:01:ac:dc:f1:61)
» Source: ¢2:90:dc:8f:5a:ed (c2:90:dc:8f:5a:ea)
Type: Unknown (0x2000)

« Data (34 bytes
DatX_626T6e6a6f75720101010101010101010101010101010101. ..
[Length: 34



Protocoles couche 2

» C'est quoi un protocole "de couche 2" ¢

Déja, a cause de I'encapsulation, un protocole de couche 1 également !

» Protocole avec encapsulation couches 1 et 2, mais pas couche 3 |

<« Parexemple, le protocole ARP (qu'on verra tres bientot !)

» Le protocole marchera toujours au sein d'un seul reseau, sans routeur

<% Carla couche 2 fait la connexion intra-réseau

22






La couche réseau 24

La couche réseau

Device

» Inferopéerabilité entre les media physiques

» Couche ligison : communication méme medium

= > CoOUChe réseau : la communication sur deux

. media physigues differents
PlARS

» Parexemple : communigquer avec un voisin/ami

h . Ph . Ph . » Noire reseau = 1 medium physique

R —— » Sonréseau = 1 autre médium physique

» Transmission demande des adresses réseau (IP)

A cette couche : transmissions inter-réseau, routage, @MAC, protocole IPv4



La probleématique 25

Comment envoyer des messages entre
les deux réseaux ?

Envoyer des messages : couche 2 Envoyer des messages : couche 2



Une passerelle entre 2 réseaux

Résequ 1 Réseau 2

Cly X

Passerelle —ici, un router

26



Les adresses |IP 27

@8 @14 @6
Cly X

@11 @1 @9

» La passerelle doit pouvoir associer un ordinateur a une adresse unique : les adresses IP



Adresse IP, domaine de collision 28

» Un numéro a 32 bits = 4 octets

<« Partagé en 4 groupes d'un octet chacun, separes par des points

1100 0000 0000 0011

N e
192.168.3.5

o N

1010 1000 0000 0101

» Adresse MAC permanente & unique vs Adresse IP temporaire & non-unigque

» Adresses IP avec un préfixe constant peuvent former des sous-réseaux

« eégalement appelées des domaines de collision



Domaine de collision, CIDR

» Domaine de collision = suite d'adresses, souvent contigies, méme préfixe
» La taille du préfixe donne la taille du réseau
« Préfixe a x bits (sur 32) => taille du réseau sera de 2327* — 2
<« Pourquoi ¢
Une adresse IP a 4 octets = 32 bits. Si x bits constants (préfixe) dans un
sousréseau, il restent 32-x bits sur lesquels on a les adresses machine. Un bit
est soit 0 soit 1, d'ou 2327* — 1 possibilités. L'autre @ prise : broadcast

» On indigue la taille d'un DC par la notation CIDR : 192.168.5.23 / 24

Ceci veut dire, le préfixe est sur 24 bits, il y a 28 — 2 = 254 machines
<« Autre notation : masque de reseau : 24 fois 1, suivi par 8 fois 0 : 255.255.255.0

29



Structure d'un DC 30

» Prenons l'adresse machine 192.168.5.23/24
» Masquederéseau: 111111111.11111111.11111111.00000000 = 255.255.255.0

» Partfie réseau : les 24 premiers bits : 192.168.5
» Adresse réseau : préefixe suivi par des 0s et CIDR : 192.168.5.0/24

» Parfie machine :
< Derniere adresse : @ broadcast
<« On prend '@ réseau, on complete avec des 1s: 192.168.5.255
< Premiere adresse machine : 192.168.5.1

< Derniere adresse machine : celle d'avant le broadcast ; 192.168.5.254



La taille d'un sous-réseau 3]

» Problématique inverse :
<« Besoin d'une sous-plage qui accueille 75 machines. Quelle taille CIDR ¢
+ CIDR sur 26 bits 2 26 — 2 = 64 machines -- frop peu !
« CIDR sur 25 bits : 27 — 2 = 126 machines -- parfait !
<« Typiguement le CD formera une sous-plage d'une plage achetée

» Découperune plage : 12.23.128.0/18 pour arriver d une plage /19 :
<« |dentifier le préfixe réseau : 18 bits = 2 octets + 2 bits : 12.23.10000000.0
Découper la plage en 2 parties disjointes : jouer sur le 19¢me bt :

< Sous-réseau 1 :12.23.10000000.0/19
< Sous-réseau 2 : 12.23.10100000.0/19



Configuration : commande ip 32

» Exemple : l'adresse 192.168.3.129 dans le réseau 192.168.3.128/25

» Eléments nécessaires : @IP, masque CIDR, interface & configurer
» Onindique a l'interface : son @IP & le DC dans lequel elle se trouve
< Deux méthodes :

ip a add 192.168.3.129/25 dev etheo

Méthode 2 : fichier /etc/network/interfaces (sur la majorité des distributions)

On verra cefte méthode plus tard



Les adresses reseaux

» Vérifier gu'une adresse est correcte :

<« Une adresse IPv4 n'a que 4 octets :
< Chaque octet DOIT prendre une valeur entre 0 et 255

< 23.15.289.1 n'est pas une adresse IPv4 valide |

<« Une adresse reseau IPv4 DOIT ne contenir que des Os pour la partie machine !
< 122.12.65.0/23 n'est pas une adresse valide |
% ...car65=1[01000001] en binaire.
< ...et /23 veut dire 122.12.[0100 0001].0 partie machine

» ...avec un 1 dans la partie machine!!

33



Un autre systeme, plus ancien 34

» CIDR = classless infer-domain routing
» Le systeme de classes est encore en usage, méme s'il est désuet

» Particulierement utilise dans les configurations des machines

» Indique le taille par défaut d'un réseau en fonction de ses premiers bifs

Classe Bits Bits # Bits # Max # Max # Adresse Adresse fin CIDR
start | réseau | machine | réseaux | machines début

0) 8 0.0.0.0 127.255.255.255
10 16 128.0.0.0 191.255.255.255

110 24 192.0.0.0 223.255.255.255

1110 N/A 224.0.0.0 239.255.255.255




Adresses spéciales

» Adresse de broadcast : par défaut la derniere de la plage
» Adresse de loopback : 127.0.0.1
» Adresses privees :

<« Non-routables
<« Peuvent se répéter dans des domaines de collision différents
< Plages : 10.0.0.0/8

172.16.0.0/12

192.168.0.0/16

<« Les plages priveées sont utilisees pour s'adapter au nombre croissant de
périphériques connecteés

35






Envoi inter-reseau 36

» Probleme : comment disons @2 (@8) peut-il envoyer un message a @4 (@5) 2

@2 @ @14 @é
Cly N CX @2

@3 @10
e1 Wl /E@?’
— " @4

| 1 . b
@5 hlﬂ @7

@5
@12

@11 @i Q@9




Envoi inter-reseau 36

» Probleme 2 : comment disons @2 (@8) peut-il envoyer un message a @4 (@5) 2

@2 @8 @14
@2

@15 @3 @11 G




Transmission inter-réseaux

» Deux étapes de transmission, les deux intra-réseau

» Utilisation du protocole IP pour I'encapsulation a la couche 3

P soyrce IP dest. Données
0 x 0800 (IP)

, e Adresse IRYeIGSYCH  Type Données

Adresses d|fferen’res pour les 2 étapes
de fransmission

37

Couche 3:IP

Couche 2 :
Ethernet



Transmission inter-réseaux

» Premiere étape de fransmission : @8 2> passerelle

IP source | IP dest. .
g Donnees
Ireo

@2 @8

H B . =
U LT ,
L e 1 '

@5 @6 @7 @8
@5 @ @11 @1

@10 @7

, i INel(eIN=ll Adresse BkYels Données

@MAC : passerelle, @MAC machine @8
coté gauche

33

Couche 3:IP

Couche 2 :
Ethernet



Transmission inter-réseaux

» Premiere étape de fransmission : @8 2> passerelle

IP source | IP dest. .
g Donnees
Ir€o

@2 @8 @14 @b
@2 @4

@5 @6 @7 @8 @9
@5 @ @11 @1 @9

, i INel(eIN=ll Adresse BkYels Données

@MAC machine @5 @MAC passerelle
coté droit

39

Couche 3:IP

Couche 2 :
Ethernet



Association adresses MAC/IP 40

» Comment savoir quelle adresse MAC correspond a quelle adresse IP ¢
< Protocole ARP, couche 2
<« Ne peut s'exécuter que dans un seul réseau (DC)

<« Exécuté par une machine cherchant une @ MAC & partir d'une @IP et une machine qui
connait '@MAC cherchée

» ARP : 2 types de messages : requéte, reponse, encapsulées en Ethernet

En-téte ARP

<« En-téte spécifique ARP
<« Chaqgue message ARP spéecifie :
HARDOYWARE TYFE FROTOCOL TYPE
<« Machine src : @MAC, @IP OPERATION
# Machine dst : @MAC T
SEMDERHA 4,5 SEMDERADR (0,1}

< Machine "cible" : @ MAC, @I|P SEMDERADR (2,3) TARGET HA (0,1)
TARGET H& {2 4 5)




Association adresses MAC/IP 4]

» Situation : Machine A (@IP ip, @MAC mac,) cherche @MAC de la machine B (ipg)
» Machine C (ip., mac:) conndit la reponse
» ARPrequéte :
<« Machine src : MAC macy,, IP ipy,
<« Machine dst : MAC broadcast : FF:FF:FF:FF:FF.FF : broadcast intra-réseau |
<+ Machine cible : @ MAC inconnue 00:00:00:00:00:00

En-téte ARP

» ARP réponse :

HARDWARE TYPE PROTOCOL TYPE
< Machine src : MAC macc , IP ipc OPERATION
SENDERMA (04 )
< Machine dst : MAC macy SEMDER HA (4,5) SENDERADR (0.1}
SEMDERADR (2,3) TARGETHA (0,1}

<+ Machine cible : @MAC macg , IP ipg TARGET HA (24 5)







Problématique -- le routage 43

R 192.168.1.1
&=

192.168.1.35 192.168.1.128
R1 A R2
172.16.1.1 172.120.2.1

172.16.1.30
PC 2

Comment PC 1 peut-il envoyer un message a PC 2 ou PC 3 ?

172.120.2.3
PC3




Les fableaux de routage 44

» Permettent a établir des chemins entre n'importe quels deux utilisateurs

» Sont configurés dans des noceuds de lien : notfamment les routeurs

» Le routage statique : programmer un tfableau de routage a chaque nceud,
» Ecrit & la main par 'administrateur d'un réseau
» Ne jamais le modifier

» Peut étre optimisé, mais fonctionne bien seulement dans des petits réseaux

» Leroutage dynamique : les tableaux de routage s'‘adaptent dynamiguement

» Les routeurs se parlent I'un a l'autre pour adapter leurs routes



Routage statigue : solution 1 45

Destination Router
192.168.1.0/24 none
172.16.1.0/24 192.168.1.35

| m 192.148.1.1 172.120.2.0/24 192.168.1.128
lJ gl (51
192.168.1.35 192.168.1.128
R1 N\ M

"—~—

S

172.16.1.1 172.120.2.1
‘lJ F——  172.16.1.30 | 172.120.2.3

<2 PC2 PC3



Programmer le table de routage 46

» Instruction :
ip route <add ou del> <destination> via <IP router>
"Je veux que tout colis pour le réseau de destination xxx passe par le routeur R"
<« @Destination non nécessairement dans le méme réseau que R

<« Un peu comme la conduite : la signalisation marche étape par étape

» Example: ip route add 172.168.1.0/24 via 192.168.1.35

Destination Router

» Pour voir les résultafts : 192.168.1.0/24 none

ip route list 172.16.1.0/24 192.168.1.35

172.120.2.0/24 192.168.1.128




Une mellleure solution

» Noftre solution précédente va dicter aux deux routeurs comment
fonctionner

» Une melilleure solution serait pour PC 1 de choisir un router
» Puis laisser le router faire ses choix par rapport aux destinations
» Cecifacilite la programmation du routage pour les noeuds

» ... Et laisse la possibilité de juste changer/adapter le routage au niveau
des éléments connecteurs -- les routers

47



Notamment...

Destination Router

192.168.1.0/24 none

0.0.0.0/0 192.168.1.35

Destination Router
192.168.1.0/24 none 192.168.1.1
172.16.1.0/24 none gy FC1
172.120.2.0/24 192.168.1.128
192.168.1.35
R1 e

172.16.1.1

172.16.1.30

43

192.168.1.128

- A R2

172.120.2.1

172.120.2.3
PC3



Implemmenter cette solution

» Pour PC 1 :unroutage par défaut
ip route add default via 192.168.1.35

» Pour RouteurRI1 :

ip route add 172.120.2.0/24 via 192.168.1.128

49

Destination

192.168.1.0/24
0.0.0.0/0

Destination
192.168.1.0/24
172.16.1.0/24
172.120.2.0/24

Router

none
192.168.1.35

Router
none
none
192.168.1.128




Route par défaut vs route spécifigue S0

» Route par défaut :

» Typigue pour les machines des
utilisateurs (PCA, PCB, Serveur) e

83.25.3.47 RO
» Parfois utile pour indiguer une route INTERNET
"principale” pour un routeur (par ex.
la route vers l'Internet) : RO est |a etho
route par défaut de Routeur =i ethl

172.16.3.254

_j 13-9-BF-E8-B4-91
2 172.163.11

Serveur

» Route spécifique :

» En général utilisée pour les routeurs,
pour indiguer une route secondaire

» Routeur est le routeur de RO vers les
deux sous-réseaux en bas






La couche fransport 52

La couche transport

Device

e ermedinte | » Objectif : la fiabilite des communications

node node

» Couche liaison ; des trames d'information

:
__ __ » Mais ces frames peuvent se perdre

» Aucune notion de confirmation, fiabilité

» Couche fransport : des sessions

» Sessions de communication : flot bidirectionnel
] I

» Packets envoyés, recu de reception
Physical communication 7 . .
» Refransmission de packets non-recus

» Connexion coupée si fransmission ne reussit pas

A cette couche : fransmissions fiables, ports, protocoles UDP, TCP



La problématique des ports

» Deux ordinateurs peuvent échanger des messages concernant plusieurs
services

< 4

m < 4

» Un serveur peut hoter plusierus services
» On veut que le bon message soit traité par le bon service

953



Solution : les ports

» Chaque service = un nouveau "port"

“ai |
eb [)-

» 1 port =16 bits

» |y ades ports reserves
» 1 application € - (adresse IP, Profocole, port)

54



Le protocole UDP

» Un des protocoles le plus simples de la couche transport
» Messages = datagrammes (d'ou UDP = User Datagram Protocol)
» Rajoute des informations sur les ports de destination et source

» Tres peu de fiabilité ajoutée en dehors des ports + checksum

» Sion abesoin de plus de fiabilité, il faut utiliser TCP

|<— Gt ——
0 31

Source Port Destination Port

Checksum

data beqins here ...

9



Encapsulation 56

32 bits

i Version B - ype de service Longueur totale
(4 bits) Iy ' (8 bits) (16 bits)
i} 3 - - .

- Décalage fragment
Source Port Destination Port (16 hits) '3 hits) FE
Durée de vie Protocole

{8 bits) (8 b

Checksum

data begins here ...

Connées

7 octets 2 octets 4 octets

/ /6 octets / /

Préambule W Adresse Type Données CRC
dest. source Prot (+ padding)

\ \ \

1 octet 6 octets 46 A 1500 octets




La transmission fiable : TCP

» Le protocole UDP permet .
» La séparation de messages par services : la nofion de port
» Messages encapsulés dans le protocole IP, puis Ethernet

» Pas de transmission fiable

» Le protocole TCP permet :
» La transmission ordonnée d'un flux de messages
» Correction d'erreurs

» Transmission confirmée de messages

S/



Connexion TCP 58

» La connexion s'ouvre avec une suite de messages

» Puis les deux machine échangent des messages et confirment leur réception

wn
)
o)
l})
S\
5
S5\ >
o\O
o \~<
v \\\
—
D
(@)



Encapsulation 59

<
Longueur totale

| : -I K E:Iél::lallalge frlal;rrlE!rlt
16 bits) , 5 (13 bits)

Ack led, it Number = -~ ~
o Somme de contrdle en-téte

N - I"I. -
] =] =] R =] OTo :
i b i O o I |
ul ale | ]s ! =) ! (16 bits)
Reserved rl el<ls Window . F
5]s - =t
6l k| n g s )
» s b
] ] o o 5
\ s

S
Donnees
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Lo commande sS

» Pour voir les connexions actuelles d'une machine : la commande ss
« Connexions liees a des protocoles differents (applications différentes)

< Statut : a I'écoute, en cours, en cours de finir...

» Permet de visualizer toute connexion en cours
<« Paramétrisation possible :
< ss -In ports écoute (en format numérique)
< ss-uan toute connexion sur udp, format numeérique

< ss-tn connexions sur TCP, format numérique
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