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Les résequx

» Partout dans nos activités quotidiennes :
» Surfer I'Internet
» Jouer aux jeux en reseaux

» Parler aux amis ;: chat, email, sms...

» Méme |la ou on simagine pas :
» Teléphone & voitures communiquent toujours
» En logistique et tfransports
» Pour les systems d'opérations
> ...



Les réseaux modernes

INTERNET

FIREWALL / VPN / g
INTRUSION PREVENTION SERVER @

WEB SERVER & DATABASE SERVER

WIRED OR WIRELESS

R MOBILE WORKSTATION
WITH VPN CLIENT

DESKTOP PC’S

Source : businessworks.com.qu

OBJECTIF GENERAL :

« Compréhension : comprendre
le fonctionnement des réseaux

« Modélisation : étre capable
d'anticiper les problemes
pertinentes aux divers reseaux

- Rédlisation : étre capable de
resoudre des problemes de
resequx

« Maitrise : maitriser des aspects
d'administration, securite et
programmation des réseaux



DANs ce module

Application
Network Process to
Application
Presentation
Data Rzpresontation
and Encryption
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Les couches
architecturales
des réseaux

Transcport
End-to-End Connections
and Reliability

Network
Path Determination
and IP (Logical Addressing)

Data Link
MAC and LLC
(Phyiscal addressing)

Segments

—

Packets

Media Layers

Wireless, WAN - DSL - T1/E1 -ATM

Source :ipvé.com

OSI Example for Ethernet Media - TCP/IP STACK

POP, DNS, HTTP,
FTP, SNMP, SMTP,
NNTP, TELNET, SSH
P L

TCP, UDP

IP, ICMP, ARP, DHCP

ETHERNET, XDSL,
PPP —EAP,..ETC

Other Physical WANTransport Layers —
- POS - Cable - ...etc

| Les protocoles
des réseaux




A la fin de ce module...

» ...vous dllezcomprendre ce que se passe lorsque...

www.unilim.fr



Programme du module

» 5CM, 5TD, 5TP : a trouver sur mon site web

» Matériaux supplémentaires : Réseaux, par Tanenbaum/Wetherall
» Ce qu'on va faire :

= Les couches architecturales des réseaux

= Les protocoles de base

= Adresses IP et le routage

= Protocoles applicatifs

» Vos notes :
» 1TD noté (10%), 1 TP noté (10%), examen (80%)

» Manque de participation : -1 points dans la note finale






Communication sur réseau 8

Device

A contacte B

Ce quon voil R —
| C——

Intermediate Intermediate
node node

Application
7-6 interface Eﬂ I’éCﬂITé

Presentation

6-5 interface

—— « des noceuds

5-4 interface inTermédiOireS
Transport

4-3 interface

Network 3 3rd * une infrastructure
32 interface complexe

2nd 2nd 2nd
21 interface

1st 1st
Physical - Physical

Physical communication




Les couches OSI

» OSI=0Open Systems Interconnection
» Un modele d'abstraction/ de communication en réseau

» décrit n'importe quelle réseau, y compris les réseaux informatiques

» / couches independentes :
» Les couches basses — vers le medium physique
» Les couches hautes — vers l'application
» Chaque couche a un roéle bien défini

» Le fonctionnement d'une couche ne dépend pas du tout de la
structure des couches inférieures/supérieures



L'indépendence des couches 10

» Enréseau, chaque couche doit étre indépendente de |'autre

» Le fraitement des messages a lI'envoi et a la reception est fait
couche par couche

Device Device

Envoi Réception

Intermediate Intermediate
node node

M; = message Appication M, = Traitement(Mg)
Me = Trartement(Mr) - eugrn R Vs =Traitement(Ms)
Ms = Traitement(My) JEEEZCINN - - MsE=Trairement(M, )

Transport Transport

43 interface

M,=Traitement (M,)

M; = Traitement(M,) M,

Physical communication



Un peu comme |la poste... 11

» Indépendence des couches : exemple
» Le message a envoyer est comme quelque chose qu'on veut mettre dans la poste

» On a plusieurs types d'envoi possible : carte postale, colis, lettre, invitation,
nofification, mise en échéance, etc.

» Chaqgue type d'envoi est procéesse differement par le recipient

» On met donc ce gu'il faut envoyer dans une enveloppe et on écrit une adresse
» Ceciest comme une encapsulafion : méme procédée pour toute entrée

» La poste livre I'envoi selon le méme procédée, quoi que ce soit dedans



Analyse exemple

» Notre envoie est comme le message

» Mettre le message dans une
enveloppe est le traitement a une
premiere couche

» Le fraitfement par la poste représente
une deuxieme couche

Presentation

4-3 interface

Intermediate Intermediate
node node

Physical communication

12

Device

7-6 interface

Presentation




Les couches, une par une 13

Device

Intermediate Intermediate
node node

Application
7-6 interface 7-6 interface

6-5 interface

54 interace

43 interface

interfa i
1l

Data link Data link
I
| I

] i =ﬁ= Physical =ﬁ= Physical =E i

La couche physique

» Toute communication passe par un medium
physique

» Communication possible seulement si une
direction physique directe existe

» Types de couches physiques :
» Cable (cuivre) : courant = 1; aucun courant =0
» Fibre : lumiere = 1; pas de lumiere =0

» Des ondes radio (connexion sans fil)



La couche liaison 14

Device

Intermediate Intermediate
node node

eer-to-peer pri C ayer,
Application Application
76 nterface

o [ pmmon o]

-to- T)

5-4 interface 5-4 interface
eer-to-peer pr

C ayer,
4-3 interface

T :

ﬂ Data \[nk Data Imk Data link E Data link

Phy5|ca| =ﬁ= Physical =ﬁ= Physical =E Physical

Physical communication

La couche liaison

» S'appligue encore seulement aux péeriphériques
physiguement connectés

» Objectif : gérer la communication simultanée par
des divers péeriphérigues sur le méme medium

physique
» Signaux (bits) = trames
» Protocoles de transmission simultanée :

» Par exemple Ethernet



La couche réseau 15

La couche réseau

Device

» Inferopérabilité entre les media physiques

Ceropeerproecel (e » Couche liaison : communication méme medium

nm " , ' » Couche réseau : la communication sur deux

oo media physigues differents
PlARS

» Parexemple : communigquer avec un voisin/ami

h . Ph . Ph . » Noire reseau = 1 medium physique

R —— » Sonréseau = 1 autre médium physique

» Transmission demande des adresses réseau (IP)



La couche transport 16

Device

Application

o[ rrmension |

Session
4 inteface

Data link

Physical

Intermediate Intermediate
node node

Data link Data link
Physical Physical

Physical communication

Application

:

6-5 interface
a=dlers

e |

Data link

Physical

La couche transport

» Objectif : la fiabilite des communications
» Couche liaison : des trames d'information
» Mais ces trames peuvent se perdre
» Aucune notion de confirmation, fiabilité
» Couche fransport : des sessions
» Sessions de communication : flot bidirectionnel
» Packets envoyes, recu de reception
» Rétransmission de packets non-recus
» Connexion coupée si fransmission Ne reussit pas



Les couches applicatives 17

Device

Intermediate Intermediate
node node

eer-to-peer pri C ayer,
’ Application Appllcatlo
76 nterface J

Presentation Presentatlon
6-5 interface 6-5 interface

| 5-4 intETrre—] eer to-peer protoc e
4-3 interface

Data link i Data link Data link
] ]

Physical i i Physical

Physical communication

Les couches applicatives

» Objectif : fraiter des aspects specifiques aux
applications

» Couche transports : sessions, tfransmission fiable
» Toute donnée fraitée de la méme facon

» Couches applicatives:
» Messages différents en function d'application

» Reception et traitement des données depend
egalement de 'application visée

» Parexemple : notfion de client/serveur



Une autre vue : modele TCP/IP 18

» Le modele OSI| se concentre sur des données

» Modele abstrait et universel (pour fout type de réseau)

(0} Excmple for Ethernet Media - TCP/IP STACK

Application
Movklo
' \ - pplication POP, DNS, HTTP,
» Une autre vue c'est le modele TCP/IP gm FTR, SNIMIP, SMITP,
5 NNTP, TELNET, SSH
» Modele plus concret 3 m .ETC
P Tran ort
» Se concentre sur des protocoles plutdt que sur le e Erg Copocons

Packets patiSiWork IP, ICMP, ARP, DHCP
and IP (Logical Addressing)

Data Link

format de données

2
]
g
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=
0
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» Nous allons traiter une partie de ces protocoles

Wireless, WAN — DSL - T1/E1 —ATM — POS - Cable - ...etc




L'indépendence des protocoles 19

» Comme pour les couches, nous voulons que le traitement de données se fasse
automatiguement et indépendemment d chaque couche

» Conséguences:
» Chaqgue protocole afttend des entréees d'une certaine taille, forme, format
» Chaque protocole donne des sorties d'un méme format

» On n'utilise jamais le méme protocole pour plusieurs couches !



La communication en réseau 20

Device

Presentation

Intermediate Intermediate
node node

Physical communication

Application

Presentation
6-5 interface

A envoie un message a B
Le message fraverse les couches en bas

Un noeud intermediaire est frouve par un
router, qui recoif le message de la couche

physique
Traitement du message chez le premier

noeud, de la couche physique a la couche
reseau

Le message retraverse les couches en bas
pour éfre envoye plus loin

Le message arrive a la couche physique de
B, et passe en haut de couche a couche






Medium partage 2]

Des proprietés souhaitées :

Détection des collisions de signaux
Détection d'un signal déja existent
Transmission varidirectionnelle

Ces ordinateurs partagent un medium physique



Le protocole CSMA/CD 22

» ="Carrier sense multiple access/Collision Detection”
» Carrier sense : I'émmeteur écoute avant

d'eﬂvoyel', pour dé.l.ec.l.er des -I-rO hsmiSSiOﬂS mIsg arrives (user sends a message)

» Multiple access : medium partagé par des channel is busy |

des divers périphériques

Transmit message

» Collision detection : dés qu'une collision est Collision

) i ST _ backoff alg
detectee, la transmission s'arréte pour une ‘_

ré-transmission




Transmissions : medium partagée 23

» Surun medium partage, tout le monde
VoIt tout message

» Comment savoir le destinataire ¢

» Utilisation des adresses logiques pour
distinguer le destinataire d'autres usagers



Encapsulation de messages 24
<

>< L
!

l POuUr Mmoi ¢

\ vérifier

\ adresse %4 adresse P4
: ! /

\4
RE adresse P adresse 4

frame

~—_— ~—_—
[ [




Hello world : couche physigue

A = B : "bonjour"

02 01 62 éF 6E 6A 6F 7572

. |

destinataire éméteur message
en ASCI

25



Hello world : réseaux

A = B : "bonjour"

—

02 01 62 éF 6E 6A 6F 7572

-~ 01027361 6C7574

B> A :"salut"

On appelle ce protocole Ethernet | (I pour la premiére couche

Ce protocole transmet seulement des bits !

26



Eléments de topologie 27

» Au deld des cables typiques : cuivre, fibre, ...

» Iy aégalement des connecteurs :
» Hub ou Switch

4 S essess suass: saseas ssasse

=

» Topologies typiques :

star topology P \

- Fi=|
haute probabilité de collisions k%.



Hub vs. switch 28

» Hub : le broadcast
» Un message envoyé par un hub arrive a fous ceux qui y sont connectés
» Tres utile aux broadcasts

» Beaucoup d'overhead inutile en cas d'unicast ﬁ-:’ﬂ

» Switch : le unicast
» Message envoyée a des destinataires precis
» Utile aux unicasts

. Sllsesss ssases sesess sasees s
» Inefficace pour les broadcasts



Qui entend quoi 29




PC | =R 30




PCS > PC6

ARAA0| 800688
O T
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PC 4 > PC S







Les adresses MAC

» Communiguer a la couche liaison : comment adresser des messages 2
» Les adresses MAC .

» 48 bits = 6 octets en deux parties

» unique et permanente
» Adresses spéeciales : FF: FF: FF: FF: FF: FF  pour broadcast

33: 33 i XX : XX . XX : XX pour multicast

3 octets

Network Interface Controller
)\

[ \
00-50-56-C0-Cé6-01
\ J
|
3 octets
Organisationally Unique ldentifier
identifie le fournisseur

32



Trouver |'adresse MAC

» La commande ifconfig

' PCE:™# ifconfig
> En LInUX etho Link encap:Ethernet |Hiladdr °
inet addr:192,168,10,2

inetb addr: feBO::S9cEa:9off: +E'1'F'E0r54 Scope:link

UP BROADCAST RUMMING "ULTILﬂbT

collizions:0 txqueuelen:1000
R¥ bytes:7331287 (6.9 MiB)
Interrupt:5

> En Wlndows Carte Ethernet Connexion au réseau local:

Suffixe DNS propre A4 la connexion :
De s l::ptum. . R = = = = 2 = =
fidresse 11]11; 1|',|‘||f

Conf igurat i-:|r| -ull.n:llm1. igue activée .
Adresse IP. . . . = . . - .
Masque de sous—-réseau .
Passerelle par défaut
Serveur DHCP. -
Serveurs DHNS

Bail obhtenu .

Bail expirant

Ba:95:21:5e:

ul..a

el

Mas

MTU:1500 Metric
R¥ packets:4987 errors:0 dropped:0 overrunsi0 frame:(
TX packets:3108 PPPDFGIU dropped:0 overruns:0 carrier:0

7 KiB)

A bytes:215813

. = Dui
IH a.2.15

18.8.2.2
14.8.2.2
192.168.1 .1
lundi 38 mars

: mardi 31 mars

(210,

-

: Carte AMD PCHNET

: 255.255.255.8

"
3o

3,

255,255,0

Family Ethernet PCI
s & = & & = B8 -BA-27-AC-87-5A
DHCP active. . . . = = = = = = = Oui

2815 11:
2815 11:56:

6=

28
28

33



La frame Ethernet | 34

» Données : entre 46 et 1500 octets

» du padding (bourrage) est nécessaire si taille inférieure

2 octets 4 octets

6oc’re’rs / /
Adresse Adresse | [a= Données

] oc’re’r 6 octets 46 A 1500 octets

7 octets

encapsulation de la

encapsulation de la couche physique

couche physique



Hello world : couche liaison 35

PC1 > PC2 : "bonjour" ﬂ “
————————————————————— e i
—_—
PC 1 PC 2
c2:90:dc:8f:5a:ea /2:01:ac:dc:fl: 6]

» Frame 1: 48 bytes on wire (384 bits), 48 bytes captured (384 bits)

« Ethernet II, Src: c2:90:dc:8f:5a:ea (c2:90:dc:8f:5a:ea), Dst: 72:01:ac:dc:fl1:61 (72:01:ac:dc:fl1:61)
» Destination: 72:01:ac:dc:f1:61 (72:01:ac:dc:f1:61)
» Source: ¢2:90:dc:8f:5a:ea (c2:90:dc:8f:5a:ea)
Type: Unknown (0x2000)

Data (34 bytes)

Data: 626T6e6a67757201010101010101010101010160101610101...
[Length: 34]




Gérer les fransmissions entre-switch

» Beaucoup de réseaux ont des redondances physiques :
SW

Redondance :

Ce canal physigue est une autre facon de connecter SW1 et SW 3
« partage la charge sur la connection SW1 — SW2 — SW3
« donne un chemin alternatif aux connexions SW1 — SW2 et SW2 — SW3

36



Les boucles réseau

» Par conire, les redondances peuvent causer des boucles

» Ces boucles apparaissent d la couche liaison
» ... lorsqu'il y a plusieurs chemins entre deux noeuds finals

» alors, lorsqu'il y a des redondances

SW

o R~

» Boucles réseau : messages qui sont eémis en broadcast, et retfransmis
de facon exhaustive par de divers eléments

37



Le protocole Spanning-Tree (STP) 38

» Sert G gérer les boucles reseau
» |dée principale :
» Un noeud (switch/hub) principal élu parmi les noeuds
» Une seule route choisie parmi les routes possibles
» Tant que ceftte route confinue de fonctionner, elle est foujours utilisée

» Silaroute choisie ne fonctionne plus, une deuxieme route est choisie



