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Rappel du CM 4

ICMP

TCP

UDP
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Rappel du CM 4 : continuation

trame (Ethernet)

bits (0 ou 1)

paquet (IP)

segment
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Les couches application 

Les protocoles HTTP(S), Telnet, SSH, 

DNS, SMTP



Aujourd'hui : des applications

messages pour plusieurs applications

séparation : chaque application ăĄ port

données des applications
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Quelques protocoles typiques

HTTP/HTTPS naviguer des pages Internet

avec / sans sécurité bout -au -bout

Telnet/SSH ouvrir un canal vers une autre machine

avec / sans sécurité

SMTP client de email

DNS résolution de nom ( directe / inverse)

TCP

UDP
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HTTP(S) : la navigation Internet

u Une connexion Internet : 

www.unilim.fr

Modèle client -serveur

Client :

Å application envoie

des requêtes

Å initialise le contact

Å acrif

Serveur :

Å application répond

aux requêtes

Å à l'attente

Å sur Apache, 

Windows Server
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Côté client

commande netstat

Connexion se fait sur TCP Requête attendue sur port 80

6 processus pour traiter

des requêtes
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HTTP sur Wireshark

port : TCP/UDP

port : HTTP
initialization 

connexion TCP

fin de la 

connexion TCP

requête HTTP

réponse HTTP

(données )
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Le protocole HTTP

GET /fichier.html HTTP 1.1

Host: www.monsite.fr

User-Agent : Mozilla...

HTTP 1.1   200 OK

...

Server : Apache/2.2.3

Content -Length: < taille >

Content -type: text/html
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Avec netstat

à l'attente

actif
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Pour résumer

u 1. Le client cherche la machine ciblée par adresse IP

u 2. Le service Web est à trouver sur le port 80 (HTTP)

u 3. La communication HTTP se fait dans l'encapsulation HTTP

www.unilim.fr

56986 80
TCP initialisé

HTTP sur TCP

TCP fermé

192.168.56.254 192.168.56.101
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HTTP vs HTTPS

u Port HTTP : 80   vs.   port HTTPS : 443

u Les communications sur HTTP sont non -sécurisées

u Par contre HTTPS sert à donner une sécurité de bout au bout

u De plus en plus, les connexions aujourd'hui sont sécurisées

u HTTPS = HTTP sur TLS (sur TCP)

u Une première étape : un échange de messages, standard RFC 5246

u A la fin : le client + le serveur partagent des clés de chiffrement / authentification

u Deuxième étape : communication HTTP chiffrée + authentifiée
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Telnet & SSH



Problématique

u Utilisateur d'une machine veut manipuler une machine à distance

u Pour modifier ses fichiers, par exemple

u Ou pour contrôler l'état de cette machine (pour un serveur, par exemple)
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non -sécurisé

(Telnet)

sécurisé

(SSH)



Telnet

u Protocole qui permet d'émuler un terminal vers une machine ciblée

u Les commandes tapées dans le terminal s'exécuteront sur l'autre machine

u Environnement client -serveur

u Machine cible = serveur

u Machine sur laquelle on se connecte = client

u Canal non -sécurisé (information susceptible à être interceptée )

u Mais accès limité aux personnes fournissant un nom d'utilisateur & un mot de passe
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Quelques commandes

u Pour se connecter :  telnet < adresse IP de la machine ciblée >

Source : commentcamarche.com
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Se connecter à Telnet

u Port 23 sur TCP adresse IP cible

nom d'utilisateur & mot de passe
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Telnet sur netstat

machine ciblée

cible (serveur ) : port 23source (client) : port 59086
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Sur Wireshark

TCP initialisé

données

envoyées par 

Telnet

ACK TCP à 

part

ACK dans message Telnet

données non -chiffrées
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Telnet vs. SSH

u La communication sur Telnet n'est pas sécurisée

u Si on veut avoir une sécurité de bout -au -bout, il faut utiliser SSH

u SSH sert à authentifier les deux parties et à établir des clés partagées pour 

faire du chiffrement et l'authentification des messages

u Même rôle que TLS, 

mais un protocole

different

u Port 22 sur TCP
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SSH sur Wireshark

TCP initialisé

negotiation

paramètres SSH

établissement

de clés SSH

les messages sont chiffrés
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SMTP: Simple mail transfer protocol



Les serveurs mail

u Un utilisateur (client mail) consulte sesmails sur un serveur mail

u Les emails écrites par le client sont stockés par le serveur , et livres à un autre

serveur mail 

u Le recepteur consulte son propre serveur pour retrouver ses messages

Protocole SMTP

port 25

DNS: MX record
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