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Rappel du CM2 : Les adresses IP
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Rappel du CM2 : Envol inter -réseau 3
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Lesréseaux IP (continuation)
Résolution de nom + serveurs DHCP



Les paquets I[P 6

u Lataille maximale d'un paquet IPest 1480 octets

u Qu'est-ce quise passe sion veut envoyer un message plus gros ?

EriEte IP Data 1 IP Data 2 IP Data 3
paquet IP

En-tete IP Data 1 En-tete 2 IP Data 2 En-téte 3 IP Data 3
paquet [P paquet [P paquet [P

Les en-tétes indiquent la suite de messages



Structure d'un pagquet IP 7

Tallle totale : 20 + longueur données

Longueur

d'en-téte Type de service Longueur totale

Version

(4 bits) o (8 bits) (16 bits)

Identification < Irape: Décalage fragment —
20 octets W (16 bits) '3 bits) (13 bits)

Curée de vie Protocaole S0 |-|- -téte
(8 bits) (8 bits) (16 bits)
Adresse IP source (32 bits)
Adresse IP destination (32 bits)
Donnees

Source: linux -France.org
Méme valeur pour les fragments du méme

message : identifie le message Valeurs differentes pour différents fragments



Le drapeau 8

u Le drapeau indique le début/milieu/la fin du message : 3 bits :
u Premier bit est reserve

u Deuxiéme bit: Don't Fragment
u Sice bit=1, alors on n'accepte que le premier fragment d'un  paquet

u A utiliser sion ne veut envoyer qu'un pagquet
u Troisieme bit : More Fragments

u Sice bit =1, alors on attend plus de fragments. Si  ce bit = 0, dernier fragment

En-tete IP Data 1 En-tete 2 IP Data 2 En-tete 3 IP Data 3
paquet IP paquet [P paquet [P

Drapeau =0 01 Drapeau = 0 01 Drapeau = 0 00



Le décalage 9

u Le décalage indique l'ordre des paquets dans un message
u Les premiers paquets seront satures (1480 octets + 20 octets en-téte)
u Le dernier peut avoir une taille plus petite

u Taille décalage sur 13 bits tandis que taille totale sur 16 bits

u on calcule le decalage divisé par 8

Taille =4000 R

En-tete
Dr,apeau =010 paquet |P |IP Data 1 |IP Data 2 |IP Data 3
Décalage =0

ENEEE | 5 hata 1 ENEE 2 | 5 hata 2 ENIE S | b pata 3
paquet [P paquet IP paquet [P

Taille = 1500 1480+20 Taille = 1500 Tallle = 1040
Drapeau = 0 01 Drapeau = 0 01 Drapeau = 0 00
Décalage =0 Décalage =185 1480/8 Décalage = 370




En pratique ...

3 0.000037 192,168.1.1 192,168.1,2 LoP 1514 Source port: 40932 Destination port: dbm
4 0,000040 192,168.1.1 192,168.1.2 IPv4 564 Fragmented IP protocol (proto=UDP Ox11, of

>
> Ethernet II Src 3e 62 29 ac: 60 ce (3e 62 29 ac: 60 ce) Dst Se: Ga 95 21:5e: (0 (Qe 66 95: 21 CO)
v Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)
Version: 4
Header length: 20 bytes
> Differentiated Services Field: Ox00 (DSCP Ox00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))

S RES S et s

Identlflcatlon Ox4f02 (20226)
> Flags: Ox01 (More Fragments)
Fragment offset: O
3 0.000037 192.168.1.1 192.168.1.2 uoP 1514 Source port: 40932 Destination port: dbm

e [ 0 SN S 22 e o e T e i et o B d 20 & W T i i WY'WS dh SRS VIR VW PSS F T PR PR DY S AR T el S A Sl A P Bl R 2 b

> Frame 4: 564 bytes on wire (4512 bits), 564 bytes captured (4512 bits)
> Ethernet II, Src: 3e:62:29:ac:60:ce (3e:62:29:ac:60:ce), Dst: 9e:6a:95:21:5e:¢0 (9e:6a:95:21:5¢e:¢c0)
v Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)
Version: 4
Header length: 20 bytes
> Differentiated Services Field: Ox00 (DSCP Ox00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))

Identification: Ox4f02 (20226)
> Flags: Ox00
Fragment offset: 1480

10



Un autre champ intéressant

Longueur
d'en-téte
(4 bits)
Identification IFAPE; Décalage fragment
(16 bits) (3 bits] (13 bits)

Type de service Longueur totale
(8 bits) (16 bits)

Version

(4 bits)

Durée de vie Protocole Somme de contrdle en-téte

(8 bits) (8 bits) (16 bits)
T Adresse IP source (32 bits)
Adresse IP destination (32 bits)
Donnees




Pourguol une duree de vie ? 12

u Dans un réseau, les routeurs envoient des messages entre eux

u ... OU Vers un sous-réseau

u L'idée est de trouver le destinataire

u Mais parfois ily a des problemes
u Les tables de routage ne permettent pas acces a ce destinataire
u Le destinataire n'existe pas (ou n'existe plus)

u

Comment s'assurer que les paquets ne vont pas rester dans le réseau pour toujours ?



TTL = Time to live

u Durée devie d'un paquet =# de sauts (hops) dans le réseau
u Chaque fois qu'un router fait suivre un paquet = 1 saut

u Siladurée de vie arrive a 0, message ICMP a la source

13



Lire un en-téte IP 14

En-téte MAC : Dest En-téte MAC: Src  Ethernet IPv4
\ . , 5 octets header

| \ I ‘ Pas de service spéciaux

O9e 6a 95
taille

00 54 )00 5 IP dest
totale
Y2 IP dest 01 02)08

01 00 08 P src
16 17 18

checksum

0100 0000 OxO0 TTL =128 Protocole :
- : ICMP

drapeau

don't fragment




Rappel : Structure

eI \SRtypeProt [Paquet |P

Longueur
d'en-téte
(4 bits)

Identification
(16 bits)
Durée de vie Protocole

(8 bits) (8 bits)

Vers Type de service

(8 bits)

Longueur totale
(16 bits)

Décalage fragment
(13 bits)

Adresse IP destination (32 bits)
Donnees

6 3
Somme de controle

Parameétres

Entéte du message original

15



Lire un en -téte IP

9e 6a 95 21 He cO 3e 62
OO0 54 00 00 40 00 40 01

checksum

type : réseau non -joignable
08 = ping request

08 00 45 00
©®1 01 cO a8
a5 52 0Pe 0Oe
12 13 14 15
22

16






Problematiqgue -- le routage 18

192.168.1.1
PC1

192.168.1.35 192.168.1.128
R1 A R2
172.16.1.1 172.120.2.1

172.16.1.30
PC 2

172.120.2.3
PC 3

Comment PC 1 peut -il envoyer un messagea PC2 ou PC37?




Les tableaux de routage 19

u Permettent a établir des chemins entre n'importe guells deux utilisateurs
u Sont configur ®s dans des niuds de | i en n
u Le routage statique programmer un tableau de rout ac

u Ecrit & la main par I'administrateur d'un réseau
u Ne jamais le modifier

u Peut étre optimisé, mais fonctionne bien seulement dans des petits reseaux

u Leroutage dynamique : les tableaux de routage s'adaptent dynamiquement

u Les routeurs se parlent I'un a l'autre pour adapter leurs routes



Routage statique : solution 1 20

Destination Router
192.168.1.0/24 none
172.16.1.0/24 192.168.1.35

lJ M ;Z:z:lléa_],] 172.120.2.0/24 192.168.1.128

192.168.1.35

R1 I\

172.16.1.1 172.120.2.1
‘lJ F——  172.16.1.30 | 172.120.2.3

=2 PC2 == PC3

192.168.1.128

_-_,__

S



Programmer le table de routage 21

u Obtenir une adresse IP :dhclient ethO
u Instruction :

route <add ou del> <destination> gw <IP router>

u Par exemple
route add -net172.168.1.0/24 gw 192.168.1.35
route add -net172.120.2.0/24 gw 192.168.1.128

Destination Router

u  Pour voir les résultats : 192.168.1.0/24  none
route -n 172.16.1.0/24 192.168.1.35 .

172.120.2.0/24 192.168.1.128




Une meillleure solution

u Notre solution précédente va dicter aux deux routeurs comment
fonctionner

u Une meilleure solution serait pour PC 1 de choisir un router
u Puislaisser le router faire seschoix par rapport aux destinations
u Ceci facilite la programmation du routage pourles noeuds

u ... Etlaisse la possibilité de juste changer/adapter le  routage au niveau
des éléments connecteurs -- les routers

22



Notamment ...

Destination
192.168.1.0/24

172.16.1.0/24
172.120.2.0/24

Destination Router

192.168.1.0/24 none

0.0.0.0/0 192.168.1.35

Router
LSS B 192.168.1.1
none s, PCT
192.168.1.128
192.168.1.35
R _ — N EE=
172.16.1.1

172.16.1.30

23

192.168.1.128

- A R2

172.120.2.1

172.120.2.3
PC3



Implemmenter cette solution 24

u Pour PC1:un routage par défaut par un routeur Destination Router
192.168.1.0/24 none
route add default gw 192.168.1.35 0.0.0.0/0 192.168.1.35

u Pour Routeur R1:

route add -net172.120.2.0/24  gw 192.168.1.128 Destination Router
192.168.1.0/24 none

172.16.1.0/24 none
172.120.2.0/24 192.168.1.128




Déroulement de IP forwarding

Destination = moi ? (méme [P)
V \
local host Destination dans tableau de routage ?
7 x
Gateway donnée
’./ X
Gateway connait Destination MAC
adresse MAC ? connue ?

. A

GW : envoi Ethernet ARP query Envoi Ethernet ARP query

25






Problématique

u Pour accéder a un site Internet, on rentre une adresse URL

u Comment notre ordinateur sait-ila quelle adresse IP se connecter ?

o Résolution directe
www.unilim.fr 164.81.1.61
www.google.fr — 216.58.212.67

wentleboncoin i G— 2
WWW TWILCIECRR Résolution inverse [N

A Solution a I'ancienne : fichiers hosts
A Solution intermédiaire : system NetBIOS

A Solution moderne : DNS

27



A l'ancienne

u

: fichier hosts

Un fichier texte , a copier sur chaque machine

u Contient la correspondence entre les  adresses IP et les noms (e.g. URL)

u Marchait sur Windows & Linux

u La modification était manuelle

127.0.0.1
192.168.0. 20

192.168.0.5

localhost
TUTINFO-VPN-04.1ut.unilim.fr

hercule hercule.iut.unilim.fr

28



Solution moderne : DNS

u

u

u

DNS = Domain naming system

Structure en arbre : permet une hiérarchie de noms

u Par exemple www.google.com et mail.google.com

DNS = un annuaire distribué

u Siunserveur DNSn'a pas la réponse , il renvoie sa demande a un autre
serveur, et cela continue jusqu'a avoir une reponse

u La mise ajour est automatique

29



Lesfichiers DNS et hosts aujourd'hui

u

u

Le fichier /hosts
u aujourd’hui tres simpliste, sert a identifier le localhost par

/etc/hosts
root@debian7-basic:~/Perso# cat /etc/hosts
127.0.0.1 localhost

127.0.1.1 debian7-basic

# The following lines are desirable for IPv6 capable hosts
el localhost ip6-localhost ip6-loopback

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

Le fichier resolv.conf : plusieurs fonctionnalités

u indique par exemple le domaine, ou chercher des adresses

Indique quel(s) serveur(s) DNS a utiliser
/etc/resolv.conf

root@debian’ -basic :~/Perso# cat /etc/resolv.conf
# Generated by NetworkManager

domain unilim.fr
search unilim.fr
nameserver 164.81.1.4
nameserver 164.81.1.5

exemple

30



Comment recevolr une adresse IP ?



Problématique

u

u

u

On arrive dans un nouveau environnement

u Un autre campus, un hotel , la maison d'un ami

On veut se connecter a son réeseau
u Une fois connectés , nous allons faire partie de son réseau

u L'adresse physique ne change pas, mais ona une nouvelle adresse IP

Pour la plupart on choisit de le faire automatiquement

(@) Obtain an IP address automatically
() Use the following IP address:

32



DHCP 33

u Un serveur qui distribue automatiqguement la configuration IP :
u Adresse IP + masque réseau
u Une passerelle par defaut pour le routage

u Mise ajour du serveur DNS

1- discover—.
u C'est I''SPqui s'en occupe

. , 2 offer
u Ceci marche dans tout réseau locale ::

u Gestion centralisée du réseau

3- reqdéﬂs‘;t"“-----.*

Adresse
acquise 4 ack

u 4 étapes



Etape 1 : Discover

34

u Le nouveau ordinateur veut recevoir une adresse IP

u Il ne connait pas son adresse IP

u Il fait un broadcast

Destination

Protocol Length Info

7 3.658390 192 168 1. 102 192.168.1.20

8 3.658549 192.168.1.101 192,168.1.10

DHCP 342 DHCP Offer - Transactlon ID 0x9fe73d47
DHCP 342 DHCP Offer - Transaction ID Ox9fe73d47

D Ethernet II, Src Ge Sf 98 37 Oc 07 (6e Sf 98 37 Oc
P Internet Protocol Version 4, mo.o.o.m,

P User Datagram Protocol, Src Port: bootpc (68),

D Bootstrap Protocol

Dst Port: bootps (67)



Etape 2 : Offer

u Le serveur DHCP a recu son message et lui propose une adresse IP

u Cette offerte est limitée pour un nombre de minutes initiellement

35



